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Nazwa dziedziny

» Kryptografia (ang. cryptography) — dziedzina zajmujaca sie
utajnianiem danych. Zajmuja sie nig kryptografowie (ang.
cryptographer).

» Kryptoanaliza (ang. cryptoanalysis) — dziedzina zajmujaca sie
tamaniem zabezpieczen chronigcych utajnione dane. Zajmuja
sie nig kryptoanalitycy (ang. cryptoanalyst).

» Kryptologia (ang. cryptology) — dziedzina wiedzy i nauki
obejmujaca kryptografie i kryptoanalize. Zajmuja sie nia
kryptolodzy (ang. cryptologist).



Podstawowe pojecia

» Tekst jawny (ang. plaintext), tekst otwarty (ang. cleartext),
wiadomo$¢ (ang. message) — dane poddawane operacjom
ochrony kryptograficzne;

» Szyfrowanie (kryptaz) (ang. encryption, encipher) — proces
ukrywania (utajniania) tekstu jawnego

» Szyfrogram (kryptogram) (ang. ciphertext) — zaszyfrowana
(utajniona) posta¢ tekstu jawnego

» Deszyfrowanie (dekryptaz) (ang. decryption, decipher) —
proces odtwarzania tekstu jawnego na podstawie szyfrogramu



Podstawowe oznaczenia

» M — tekst jawny
» C — szyfrogram
» E — funkcja szyfrujaca
E(M)=C
» D — funkcja deszyfrujaca
D(C)=M

v

Podstawowa zaleznos¢

D(E(M)) = M



Algorytmy i klucze

» Algorytm kryptograficzny, szyfr — para funkgji: funkcja
szyfrujaca i funkcja deszyfrujaca

» Algorytm ograniczony (ang. restricted algorithm) —
bezpieczenstwo opiera si¢ na tajnosci algorytmu.

» Nowoczesna kryptografia zaktada jawno$¢ algorytmu
kryptograficznego.

» Bezpieczenstwo zapewnia sie za pomoca klucza (ang. key).

» Obie funkcje szyfrujaca i deszyfrujaca zaleza od tajnego
klucza K:



Algorytmy i klucze, cd.

» Niektére algorytmy stosuja rézne klucze dla operacji
szyfrowania i deszyfrowania K1, Ks:

Ex, (M) = C,
Di,(C) = M,
Dy, (Ex,(M)) = M.
» Przemienno$¢ kluczy — przestawienie roli kluczy z pary:
Ex,(M) = C,
Dk, (C) = M,
Dk, (Ex,(M)) = M.

» Przestrzen kluczy (ang. keyspace) — zbidr wszystkich
mozliwych kluczy

» Kryptosystem (ang. cryptosystem) — szyfr wraz ze zbiorami
wszystkich mozliwych tekstéow jawnych, szyfrogramoéw i kluczy



Szyfry symetryczne

» Klucz deszyfrujacy moze byé tatwo wyznaczony z klucza
szyfrujacego lub oba klucze s3 identyczne.
> Nazywane s3 tez:

» szyframi konwencjonalnymi,
» szyframi z kluczem tajnym (ang. secret-key cipher),
» szyframi z jednym kluczem (ang. one-key cipher).

» Wymagane jest uzgodnienie klucza miedzy nadawca
a odbiorca.

» Klucz musi by¢ utrzymywany w tajemnicy.
» Ten sam klucz moze obowigzywa¢ w obu kierunkach
komunikacji lub sa oddzielne klucze dla kazdego kierunku.

» Kazda para komunikujacych sie (a wtasciwie kazda sesja
komunikacji) musi uzywac¢ innego klucza.

» Dla n uzytkownikéw potrzeba n(n — 1)/2 kluczy.

» Trzeba rozwigzac problem uzgadniania wspdlnego klucza ,na
odlegtos¢”.



Podziat szyfrow symetrycznych

» Szyfr strumieniowy (ang. stream cipher) — jednostka
przetwarzania informacji jest 1 bit lub 1 oktet (8 bitéw, bajt)
lub 1 znak tekstu jawnego.

» Szyfr blokowy (ang. block cipher) — jednostka przetwarzania
informacji jest blok bitéw, obecnie najczesciej 64 lub 128
bitéw.



ECB — tryb elektronicznej ksigzki kodowej

Plaintext Plaintext Plaintext
v * v
Block Cipher Block Cipher Block Cipher
Key ——= |  Encryption Key ——=| Encryption Key —= ' Encryption
v ' l
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Ciphertext Ciphertext Ciphertext

Block Cipher . Block Cipher Block Cipher

Key ——=| Decryption Key —=  Decryption Key —=| Decryption
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption



ECB — tryb elektronicznej ksigzki kodowej, cd.

v

Tekst jawny jest dzielony na bloki.

v

Ostatni fragment jest uzupetniany do petnego bloku.

v

Kazdy blok jest szyfrowany niezaleznie, z uzyciem tego
samego klucza.

v

Powtarzajace sie bloki tekstu jawnego daja powtarzajace sie
bloki szyfrogramu, co utatwia kryptoanalize.

v

Struktura danych (np. sekwencja rekordéw bazy danych) nie
Jjest dostatecznie dobrze ukrywana.



CBC — tryb wigzania blokéw zaszyfrowanych

Plaintext Plaintext Plaintext
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Cipher Block Chaining (CBC) mode decryption



CBC - tryb wigzania blokéw zaszyfrowanych, cd.

v

Blok szyfrogramu zalezy od wszystkich dotychczasowych
blokéw tekstu jawnego i wektora poczatkowego IV (ang.
inicializaction vector).

Jest to tryb samoodtwarzajacy (ang. self-recovering), btedy
w szyfrogramie nie propaguja sie.

v

v

Szyfrowanie jest trudno zréwnoleglié.

v

Deszyfrowanie moze by¢ zréwnoleglone.



CFB — tryb sprzezenia zwrotnego szyfrogramu
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Cipher Feedback (CFB) mode encryption
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Cipher Feedback (CFB) mode decryption



CFB — tryb sprzezenia zwrotnego szyfrogramu, cd.

» Mozemy rozpocza¢ szyfrowanie przed otrzymaniem catosci
bloku.

» Dane moga by¢ szyfrowane w mniejszych jednostkach niz caty
blok, np. w porcjach po x bitéw:

Ci = head(Ek(Si-1),x) ® M;,
M; := head(Ex(Si-1),x)® G
Si = (Sicigx) || G,

So = IV.

» Uzywana jest tylko procedura szyfrowania.

» Nie ma koniecznosci uzupetniania tekstu jawnego do
wielokrotnosci rozmiaru bloku.

» Szyfrogram zalezy od catego poprzedzajacego tekstu jawnego.

» CFB samosynchronizuje sie na poziomie blokéw.



PCBC — tryb propagujacego wigzania blokéw
zaszyfrowanych
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Propagating Cipher Block Chaining (PCBC) mode encryption
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Propagating Cipher Block Chaining (PCBC) mode decryption



PCBC — tryb propagujacego wigzania blokéw
zaszyfrowanych, cd.

» Propaguje w nieskonczono$¢ mate zmiany w tekscie
zaszyfrowanym.



OFB — tryb z wyjsciowym sprzezeniem zwrotnym
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Output Feedback (OFB) mode encryption

» Generuje strumien klucza, xorowany nastepnie z tekstem
Jjawnym.
> Deszyfrowanie jest identyczne jak szyfrowanie.

» Umozliwia stosowanie kodéw korekcyjnych przed
szyfrowaniem.




Tryb licznikowy
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Counter (CTR) mode encryption

» Uzyteczny do szyfrowania danych o dostepie swobodnym, np.
plikdw.



Szyfry

asymetryczne

Nazywane s3 tez szyframi z kluczem publicznym (ang. public
key cipher).

Klucze szyfrowania i deszyfrowania s3 rézne.

Klucz deszyfrowania nie moze by¢ tatwo (w rozsadnym czasie)
wyznaczony na podstawie klucza szyfrowania.

Klucz szyfrowania nazywany jest kluczem publicznym (ang.
public key).

Klucz deszyfrowania nazywany jest kluczem prywatnym (ang.
private key) lub kluczem tajnym (ang. secret key).

Klucz publiczny mozna ujawni¢ — kazdy moze zaszyfrowad
wiadomos¢.

Klucz prywatny musi byé utajniony — tylko jego wtasciciel
moze odszyfrowaé wiadomos$é.

Wiadomos$¢é moze by¢ tez szyfrowana kluczem prywatnym

i deszyfrowana kluczem publicznym, np. w celu zapewnienia
autentycznosci (podpis cyfrowy).



Podstawy kryptoanalizy

» Kryptoanaliza zajmuje sie odtwarzaniem tekstu jawnego bez
znajomosci klucza lub odtwarzaniem klucza.

» Stosowanie kryptoanalizy nazywa sie tamaniem szyfru.

» Bezpieczenstwo systemu kryptograficznego jest oparte
wytacznie na kluczu.

» Kryptoanalityk zna wszystkie szczegéty algorytmu
kryptograficznego i jego implementacji.

» Kryptoanalityk zna format tekstu jawnego, np. jezyk,
w ktérym zostat napisany.



Metody tamania szyfréw

» Tylko tekst zaszyfrowny (ang. ciphertext-only) —
kryptoanalityk zna tylko pewng liczbe szyfrogramow.

» Znany tekst jawny (ang. known-plaintext) — kryptoanalityk
oprécz znajomosci pewnej liczby szyfrograméw zna
odpowiadajace im teksty jawne.

» Wybrany tekst jawny (ang. chosen-plaintext) — kryptoanalityk
moze wybraé pewng liczbe tekstéw jawnych i otrzymac ich
szyfrogramy.

» Adaptacyjnie wybrany tekst jawny (ang.
adaptive-chosen-plaintext) — kryptoanalityk moze wykonywa¢
kolejne préby ataku z wybranym tekstem jawnym.



Metody tamania szyfréw, cd.

» Wybrany szyfrogram (ang. chosen-ciphertext) —
kryptoanalityk moze wybra¢ pewna liczbe szyfrograméw
i otrzymac ich posta¢ jawna.

» Wybrany tekst — kryptoanalityk stosuje jednoczesnie tamanie
z wybranym tekstem jawnym i wybranym szyfrogramem.

» Wybrany klucz (ang. chosen-key) — kryptoanalityk posiada
pewng wiedze o powigzaniach miedzy réznymi kluczami.

» Gumowa patka (ang. rubber-hose) — kryptoanalityk stosuje
grozby, szantaz lub tortury.

» Przekupstwo (ang. purchase-key) — kryptoanalityk kupuje
potrzebne informacje.



Kategorie tamania szyfrow

» Znana jest metoda odtwarzania klucza na podstawie
szyfrogramu.

> Znany jest algorytm odtwarzania tekstu jawnego bez
znajomosci klucza.

» Poznano tekst jawny przechwyconego szyfrogramu.

» Poznano cze$ciows informacje o kluczu i tekécie jawnym, np.
pewne bity lub fragmenty.



Obliczeniowe bezpieczenstwo systemu kryptograficznego

> Informatyka interesuja tylko obliczeniowe metody ftamania
szyfréw. :-)

» Szyfr jest bezwarunkowo bezpieczny (ang. unconditionaly
secure), jesli nie jest mozliwe odtworzenie tekstu jawnego,
nawet przy nieograniczonych zasobach obliczeniowych.

» Tylko szyfr z kluczem jednorazowym jest bezwarunkowo
bezpieczny.

» Szyfr jest obliczeniowo bezpieczny lub silny, jedli nie moze by¢
ztamany za pomoca dostepnych obecnie i w przysztosci
zasobow obliczeniowych.

» Ztozono$ci metody famania:

» danych — ilo$¢ danych wejsciowych niezbednych do ztamania,

» obliczeniowa — czas niezbedny do ztamania,
» pamieciowa — wielko$¢ pamieci niezbednej do ztamania.



Szyfr z kluczem jednorazowym

>

Rozwazamy alfabet A z operacjami dodawania i odejmowania
modulo rozmiar tego alfabetu.

Zwykle A ={0,1}, a dodawanie i odejmowanie to operacja
XOR.

Klucz to cigg losowych znakéw z alfabetu A o dtugosci
niemniejszej niz dtugos¢ tekstu jawnego.

Szyfrowanie polega na dodaniu do kazdego znaku tekstu
jawnego odpowiedniego znaku klucza.

Deszyfrowanie polega na odjeciu od kazdego znaku
szyfrogramu odpowiedniego znaku klucza.

Nadawca wyciagga klucz z sejfu, szyfruje tekst jawny i niszczy
klucz.

Odbiorca wyciaga klucz z sejfu, deszyfruje szyfrogram

i niszczy klucz.

Trzeba rozwigzaé problem dystrybucji i przechowywania
kluczy.



Przyktad szyfru blokowego — IDEA

» Opracowany w latach 1990-1992 przez Xuejia Lai i Jamesa
Masseya.

» Patenty wygasna do 2012 r.

> 64-bitowy blok danych jest dzielony na cztery 16-bitowe
podbloki.

> Uzywa 128-bitowego klucza, z ktérego generuje sie 52
16-bitowe podklucze.

» tatwo mozna go zaimplementowac sprzetowo i programowo
na procesorach 16-bitowych.
» Uzywa trzech podstawowych operacji:
» @ — bitowa suma modulo 2 (XOR),
» 1 — dodawanie modulo 21,
» © — mnozenie modulo 216 4 1.
» Zadna para operacji nie spetnia prawa rozdzielnoéci ani
facznosci.



IDEA, pojedyncza iteracja
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IDEA, cd.

> lteracja powtarzana jest 8-krotnie.

» Na zakonczenie stosowany jest dodatkowy etap
przeksztatcania wyniku.



IDEA, mnozenie

» Opearcje mnozenia modulo 2'® 4+ 1 mozna zaimplementowaé
nastepujaco

x = (ab mod 21®) — (abdiv2'®),

X, gdyx>0,

abmod (2% +1) =
( ) x+2%° 4+ 1, wp.p.



DES

v

Data Encryption Standard:
» opracowany w USA na podstawie projektu IBM przy

wspétudziale NSA;

ogtoszony jako standard w 1976;

64-bitowy blok danych;

56-bitowy klucz;

obecnie uznawany za staby.

» 3DES:

» trzykrotny DES;

» 112-bitowy klucz;

» préba uratowania algorytmu DES (istniejg implementacje
sprzetowe).

vV vy vVvYy

v

DES z niezaleznymi podkluczami:
» 768-bitowy klucz.
DESX:

» opracowany przez RSA Data Security;
» dodatkowy 64-bitowy klucz;
» ,wybielanie” uodparniajace na atak brutalny.

v



Nastepca DES

v

CRYPT(3):
» wariant DES spotykany w systemach uniksowych;
» wykorzystywany jako funkcja jednokierunkowa dla haset.

s"DES — zmienione S-bloki.

DES z S-blokami zaleznymi od klucza.
AES - Advanced Encryption Standard
» powstat w wyniku konkursu ogtoszonego przez NIST w 1997;
» zaaprobowany jako standard i nastepca DES w 2002;
» wykorzystuje algorytm Rijndeal opracowany w 1999 przez
Joana Daemena i Vincenta Rijmena;
» 128-bitowy blok danych;
> klucz dtugosci 128, 192 lub 256 bitdw.

v

v

v



Rivest

>

Cipher, Ron's Code

Opatentowane algorytmy opracowane przez Ronalda Rivesta,
pracownika MIT i zatozyciela RSA Data Security.

» Bardzo wydajne, duzo szybsze od DES.

RC2:
> blokowy, dtugos¢ bloku 64 bity;
» klucz dtugosci od 8 do 128 bitéw;
» uzywany m.in. przez firme Lotus.
RC4:
> strumieniowy;
» klucz dtugosci od 40 do 256 bitéw;
» uzywany m.in. w SSL, WEP, WPA.
RC5:
> blokowy, dtugos¢ bloku 32, 64 lub 128 bitdw;
> klucz dtugosci do 2040 bitéw.
RCé6:
» opracowany na bazie RC5 na potrzeby konkursu AES;
> blokowy, dtugos¢ bloku 128 bitow;
> klucz dtugosci 128, 192 lub 256 bitéw.



Inne szyfry symetryczne
» CAST:

> rodzina szyfréw zblizonych do DES o zmiennej dtugosci kluczy
i blokéw;
» CAST-128 opisany w RFC 2144;
» CAST-256 opracowany na potrzeby konkursu AES.
» SAFER:
> algorytm blokowy opracowany przez Jamesa L. Masseya;
» wersja z kluczem 64 bitowym (SAFER-K64) obejmujaca 6
rund;
» wersja z kluczem 128 bitowym (SAFER-K128) — do 12 rund
(rekomendowane 10).
» BLOWFISH:
» opracowany przez Bruce'a Schneiera;
» blok danych ma 64 bity;
» podstawowy klucz ma dtugos$é do 448 bitdw;
» w algorytmie wystepuje 16 iteracji wykorzystujacych 18 kluczy
pomocniczych (wyznaczanych kazdorazowo przed szyfrowaniem
i deszyfrowaniem) i 4 S-bloki 256-elementowe o wartosciach
zaleznych od klucza podstawowego, danych oraz liczby .



Szyfry strumieniowe, generatory ciaggdéw pseudolosowych

> Wiele szyfréow strumieniowych dziata w oparciu o generator

ciggu pseudolosowego.

» Szyfrowanie i deszyfrowanie polega na xorowaniu tego ciagu
odpowiednio z tekstem jawnym i szyfrogramem.

» Prosta realizacja sprzetowa w oparciu o rejestry przesuwajace
z liniowym sprzezeniem zwrotnym LFSR (ang. linear feedback

shift register).

0 1 0 0

—— wyjscie

Y

sprzezenie

> W najprostszym przypadku sprzezenie zwrotne to suma

modulo 2.



Przyktady szyfrow strumieniowych

> Ab:

szyfry stosowane w GSM;

3 rejestry o dtugosciach 19, 22 i 23 bity;

w kazdej rundzie s3 zwykle taktowane 2 rejestry;
wyjscie to suma wyjs¢ rejestréw modulo 2.

vV vy vVvyy



RSA

» Opublikowany w 1978 roku przez Ronalda Rivesta, Adi
Shamira i Leonarda Adlemana.

» Niedawno wygasta jego ochrona patentowa.
» Dobér kluczy:

p, g — losowo wybrane duze liczby pierwsze;

n = pqg — modut;

e — liczba wzglednie pierwsza z (p — 1)(g — 1);

d — liczba wyznaczona tak, ze zachodzi

edmod (p—1)(g—1)=1;

(n, d) — klucz prywatny;

(n, e) — klucz publiczny;

» po wygenerowniu kluczy liczby p, g powinny by¢é wymazane
i nigdy nie ujawnione.

vV vy VvVvYyYy
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» Szyfrowanie
C = M° mod n.

» Deszyfrowanie
M = C? mod n.



Szyfr EIGamala

» Opublikowany w 1985 roku.

» Niechroniony patentem, brak ograniczen eksportowych USA —
wykorzystuje koncepcje (i patent) Diffiego-Hellmana, lecz 6w
patent wygast w 1997 r.

» Szyfrowanie wymaga losowo wybranej warto$¢, dlatego ten
sam tekst jawny kazdorazowo daje inny szyfrogram.

» Szyfrogram jest dwukrotnie dtuzszy od tekstu jawnego.
» Generowanie kluczy:

» wybieramy losowo liczbe pierwsza p;

wykorzystujemy grupe multiplikatywna Z%;

wybieramy element pierwotny (generator) g grupy Z%;
wybieramy losowo liczbe x € {0,1,...,p —1};
obliczamy y = g* mod p;

kluczem publicznym jest tréjka (g, p,y);

g i p moga by¢ wspdlnie wykorzystywane przez grupe
uzytkownikéw;

> kluczem prywatnym jest x.

vV vy vy vy VvYY



Szyfr ElGamala, cd.

» Szyfrowanie:
» wybieramy losowo liczbe k wzglednie pierwsza z p — 1;
» obliczamy a = g mod p;
» obliczamy b = y* - M mod p;
» szyfrogram to para (a, b).
» Deszyfrowanie:
» M=b/a* mod p.
» Uzasadnienie:
» b/aX = yk. M/a* (mod p);
a* = g (mod p);
y =g~ (mod p);
b/a* =g . M/g" (mod p);
b/a* =M (mod p).

vV vy VvVvYy



Inne szyfry asymetryczne

» Zastosowanie znajduja:
> problem plecakowy,
> liniowe kody korekcyjne,
» uogdlnienia RSA,
» faktoryzacja ztozenia dwdch automatéw skonczonych.

> Najbardziej obiecujace sa krzywe eliptyczne.



