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VPN - tunele wirtualne

» VPN (ang. Virtual Private Network) polega na tworzeniu
tuneli komunikacyjnych w istniejacej sieci w celu stworzenia
sieci wirtualnej.

> Tunel jest przezroczysty dla komunikujacych sie weztéw.

» VPN pozwala utworzy¢ sie¢ prywatng za pomoca sieci
publicznej (np. Internetu), taczaca rézne siedziby firmy lub
organizacji, czesto odlegte geograficznie.

» W sieci publicznej nalezy sie liczy¢ z potencjalnymi
naruszeniami poufnosci, integralnosci i autentycznosci
transmitowanych danych.

> W celu realizacji bezpiecznego potaczenia tunel chroni sie za
pomoca kryptografii.

» Dane przesytane tunelem moga tez by¢ kompresowane.



Tunel komputer-komputer
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» Po angielsku host-to-host

» Koncami tunelu sa pojedyncze stanowiska, wyposazone
w odpowiednie oprogramowanie lub sprzet do szyfrowania
transmisji pomiedzy nimi.
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» Po angielsku net-to-net

» Koncami tunelu sg pojedyncze wezty miedzysieciowe, np.
dedykowane urzadzenia szyfrujace, rutery brzegowe
z modutami kryptograficznymi.

» Szyfrowana moze by¢ cata transmisja wychodzaca z sieci
lokalnych lub tylko wybrane ustugi.

» Transmisja odbywajaca sie wewnatrz poszczegdlnych sieci nie
jest szyfrowana.



Tunel komputer-sieé
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» Po angielsku host-to-net

> Jednym z koncéw tunelu jest pojedyncze stanowisko, ktére
uzyskuje dostep do zasobdédw pewnej sieci lokalnej, np.
korporacyjnej.

» Cata komunikacja lub wybrany ruch (wybrane ustugi)
poddawane s3 szyfrowaniu.

> Jest to model typowy dla $rodowisk pracy zdalne;j.



[Psec

» Oferuje:
> uniwersalny tunel wirtualny w warstwie sieciowej.
> wzajemne uwierzytelnianie,
» szyfrowanie datagraméw IP.

> Jest wymagana czescia IPvo.
» Tryby pracy:

> transportowy,

> tunelowy.



Tryb transportowy
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» Po angielsku transport mode

» Pole danych, niosace ramke protokotu wyzszej warstwy, np.
TCP, UDP, ICMP itd., moze zosta¢ podpisane — do
datagramu dodawany jest nagtéwek AH (ang. Authentication

Header).

» Pole danych moze tez zostaé zaszyfrowane — do datagramu
dodawany jest nagtéwek ESP (ang. Encapsulating Security

Payload).



Tryb tunelowy
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» Po angielsku tunnel mode

» Caty oryginalny datagram IP, tacznie z nagtéwkiem, jest
podpisywany lub szyfrowany.

» Do datagramu dodawane s3 odpowiednie nagtéwki: AH, ESP,
nowy nagtéwek IP.



Authentication Header (AH)
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» Zapewnia integralno$¢ zawartosci datagramu
i uwierzytelnianie zrédta pochodzenia datagramu.

» Dziata na wierzchu IP, uzywajac numeru protokotu 51.

» Sequence Number — monotonicznie zwiekszana wartos¢,
chronigca przed atakiem powtérzeniowym.

» Authentication Data — zawiera podpisany skrét zawartosci.

» Fukcja skrétu, opréocz pola danych, obejmuje tez state pola
nagtéwka (zaréwno w trybie transportowym, jak i tunelowym).

» Ewentualna fragmentacja datagramu musi by¢ wykonana
wczesniej (podpisywany jest kazdy fragment oddzielnie).



Encapsulating Security Payload (ESP)

o 31

Security Parameters Index

Sequence Mumber

Opague Transform Data
dane

zaszyfrowane

(padding) | Padiength | NextHeader

Authentication Data doi
{opcjonalnie) oo

» Zapewnia integralno$¢ i poufno$¢ zawartosci datagramu oraz
uwierzytelnianie zrédta pochodzenia datagramu.
» Dziata na wierzchu IP, uzywajac numeru protokotu 50.
» Mozna uzywa¢ tylko samego
» szyfrowania (ang. encryption-only) — niezalecane,
» uwierzytelniania (ang. authentication-only).
» Nie chroni zawarto$ci nagtéwka IP (cho¢ w trybie tunelowym
chroni nagtéwek oryginalnego datagramu).
» Payload Data, Pad Length — wypetnienie dla szyfréw
blokowych.



AH i ESP

» Mozliwe jest potaczenie mechanizméw AH i ESP.
> Przyktadowo, najpierw szyfrowane sg dane za pomocg ESP,
a nastepnie caty datagram jest podpisywany za pomoca AH.
» Alternatywnie, najpierw wyznacza sie nagtéwek AH
i umieszcza sie go w datagramie, a nastepnie szyfruje
w catosci z uzyciem ESP (tuneluje).



Security Parameters Index

» ldentyfikuje parametry bezpieczenstwa.

» W potaczeniu z adresem IP identyfikuje asocjacje
bezpieczenstwa SA (ang. Security Association) uzywang dla
danego datagramu.

» SA tworzy pewnego rodzaju kanat wirtualny.



Asocjacja bezpieczenstwa

> Zbiér parametréow charakteryzujacych bezpieczng komunikacje
miedzy nadawca a odbiorca (kontekst):

algorytm AH,

klucze AH,

algorytm szyfrowania ESP,

klucze szyfrowania ESP,

dane inicjujace algorytm szyfrowania,
algorytm uwierzytelniania ESP,

klucze algorytmu uwierzytelniania ESP,
czas waznosci kluczy,

czas waznosci asocjacji,

adresy IP mogace wspétdzieli¢ asocjacje,
etykieta poziomu bezpieczenstwa: poufne, tajne, $cisle tajne,
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» Parametry asocjacji bezpieczenstwa nie s3 przesytana przez
sie¢ — przesytany jest tylko numer SPI.

» Asocjacja bezpieczenstwa jest jednokierunkowa — w kazdym
kierunku moze byé uzywany inny zestaw parametréw.



Schemat dziatania stacji IPsec wysytajacej

» Sprawdz, czy i w jaki sposéb wychodzacy pakiet ma by¢
zabezpieczony:
» sprawd? polityke bezpieczefistwa w SPD (ang. Security Policy
Database);
> jedli polityka bezpieczenstwa kaze odrzuci¢ pakiet, odrzué
pakiet;
> jesli pakiet nie musi by¢ zabezpieczany, wyslij pakiet.
» Ustal SA, ktére powinno by¢ zastosowane do pakietu:
» odszukaj SA w bazie SAD (ang. SA Database) lub
» jesli nie ma jeszcze odpowiedniego SA, uzyskaj odpowiednie
SA.
> Zabezpiecz pakiet, wykorzystujac algorytmy, parametry
i klucze zawarte w SA:
» stwérz nagtéwek AH, ESP;
> jesli tryb tunelowy, stwérz nowy nagtéwek IP;

> Wyilij pakiet.



Schemat dziatania stacji IPsec odbierajacej

» Sprawdz nagtéwki:
» odszukaj SA w SAD na podstawie SPI zawartego w nagtéwku;
> jesli SA wskazywany przez SPI nie istnieje, odrzu¢ pakiet;
» postepuj zgodnie z informacjami zawartymi w SA.
» Sprawdz, czy i jak pakiet powinien by¢ zabezpieczony:
» sprawdz polityke bezpieczehnstwa w SPD;
> jesli polityka bezpieczenstwa kaze odrzuci¢ pakiet, odrzué¢
pakiet;
> jesli zabezpieczenia pakietu nie odpowiadaja polityce
bezpieczenstwa, odrzué pakiet;
> jesli pakiet byt zabezpieczony prawidtowo, przekaz go do

warstwy wyzszej.



Zarzadzanie kluczami IPsec

> |Psec nie definiuje sposobdéw zarzadzania i dystrybucji kluczy.
> Klucze moga by¢ przypisane do:
» uzytkownika,
» komputera.
» Sposoby dystrybucji kluczy:
» wyznaczenie wszystkich kluczy przez administratora (matej
sieci lokalnej);
» wykorzystanie istniejacych systemoéw dystrybucji, np.
Kerberosa;
» specjalizowane protokoty dla serweréw kluczy (niezalezne od
IPsec), np. SKIP (Sun), Photuris, IKE (Internet Key
Exchange);

> integracja serwerdw kluczy z ustugami katalogowymi, np.
DNSsec, LDAP.



Protokoty zarzadzania kluczami IPsec
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Stuza do
» wzajemnego uwierzytelniania podmiotéw nawiazujacych
asocjacje |Psec;
» uzgadniania kluczy na potrzeby kanatéw SA.
» Obie te funkcje realizowane s3 na podstawie skonfigurowanych
na state danych uwierzytelniajacych:
» hasto wspdlne dla pary stacji (ang. shared secret),
» certyfikaty X.509,
> klucze PGP.
» Niektére implementacje (SKIP, Photuris) umozliwiaja
wytacznie uwierzytelnienie na podstawie haset.
» Popularny protokét IKE obstuguje natomiast wszystkie wyzej
wymienione metody i umozliwia jeszcze prywatne rozszerzenia.



Protokét IKE (Internet Key Exchange)

» Obejmuje dwa sktadniki:
» ISAKMP (Internet Security Association and Key Management
Protocol) — faktyczny protokét negocjacji parametréw IPSec;
» Oakley — kryptograficzny protokét wymiany kluczy za pomoca
schematu Diffiego—Hellmana.
» ISAKMP stanowi trzon cafosci i z tego powodu nazwy tej
uzywa sie niekiedy zamiennie z IKE.

> Protokét ISAKMP korzysta z UDP (port 500).
» Wymiana kluczy nastepuje dwuetapowo:

» ustalenie tozsamosci komunikujacych sie weztéw i utworzenie
bezpiecznego kanatu (tzw. ISAKMP SA), utrzymywanego
przez caty czas trwania sesji;

» wiasciwa negocjacja parametréw asocjacji.

> Negocjacja obejmuje m.in. liste obstugiwanych algorytméw
szyfrujacych, co utatwia obstuge srodowisk heterogenicznych.



Protokét IKE, cd.

» Uwierzytelnianie moze by¢ realizowane na dwa sposoby:

> kazda para weztdw ma ustalone wspélne hasto, ktére stuzy do
obliczania kluczy metoda Diffiego—Hellmana; oznacza to
konieczno$¢ konfigurowania haset na wszystkich weztach, co
jest istotnym ograniczeniem i moze okazaé sie zbyt
pracochtonne w przypadku duzych sieci;

» zastosowanie kluczy publicznych podpisanych przez nadrzedny
urzad certyfikujacy CA (np. certyfikatéw X.509); wolne od
ograniczen recznej definicji haset.

> Protokét ISAKMP jest fatwo rozszerzalny, mozna zdefiniowaé

> wtasny zestaw szyfrow,
» wtasne mechanizmy uwierzytelnienia.



IKE i PKI (Public Key Infrastructure)

> Protokét IKE pozwala wykorzystaé mozliwosci PKI.

» Po nawiazaniu komunikacji, ale przed uzgodnieniem ISAKMP
SA, wezet moze zweryfikowaé autentyczno$é certyfikatu
drugiej strony dzieki podpisowi CA.

> W skrajnym przypadku wezet nie musi nic wiedzieé¢ o innych
weztach, z ktérymi bedzie sie taczyt, lub ktére beda sie taczyé
Z nim.

» Wymaga to jedynie lokalnego dostepu (zainstalowania w tym
wezle) klucza publicznego urzedu CA — bedzie to jeden i ten
sam klucz na wszystkich weztach.

» Znacznie utatwia to realizacje ztozonych topologii.



IKE

Umozliwia automatyczng renegocjacje kluczy
kryptograficznych co okreslony interwat czasu.

W przypadku ztamania biezacego klucza dane zaszyfrowane
poprzednimi kluczami nie s3 narazone.

Cecha ta, okredlana jako Perfect Forward Security, chroni
przed sytuacja, gdy atakujacy zapisuje wszystkie
przechwycone w przesztosci dane w nadziei, ze kiedy$ uda mu
sie zdoby¢ klucz do ich rozszyfrowania.

Implementacja jest obligowana, aby w przypadku renegocjacji
klucza poprzedni klucz zostat usuniety z pamieci.

Woéwczas wtamywacz nie znajdzie go nawet w przypadku
opanowania systemu operacyjnego wezta.



PPTP i MPPE

» PPTP — Point to Point Tunneling Protocol
» standardowo dostepny w systemach Windows
» dostepne tez implementacje dla systeméw uniksowych
» RFC 2637

» MPPE — Microsoft Point-to-Point Encryption

» szyfrowanie danych przesytanych za pomocg PPTP
» RFC 3078, RFC 3079



L2TP

Layer Two Tunneling Protocol

Przeznaczony do tworzenia prywatnych sieci wirtualnych
w warstwie tacza (warstwa druga) modelu OSI.

Umozliwia kapsutkowanie w sieci IP protokotéw PPP, Frame
Relay, Ethernet, ATM, ...

W rzeczywistosci protokdt warstwy sesji (warstwa piata).
Jako warstwy transportowej (warstwa czwarta) uzywa UDP.
Nie szyfruje i nie uwierzytelnia przesytanych danych — bazuje
na bezpiecznej komunikacji w warstwie sieciowej (warstwa
trzecia), np. IPsec.

Wersja 3 (L2TPv3) jest opisana w RFC 3931.



Tunel SSH (ang. port forwarding)

» SSH oferuje mozliwos¢ realizacji tuneli wirtualnych w warstwie
transportowej.
» Dziatanie mechanizmu propagowania potaczen:
> potaczenia na port A bramy 1 s3 tunelowane do bramy 2
> i dalej propagowane na port S serwera w sieci lokalnej za
brama 2;
> tunel miedzy brama 1 a bramg 2 jest szyfrowany;
» komunikacja poza tunelem (w obu sieciach lokalnych, czyli od
klienta do bramy 1 oraz od bramy 2 do serwera) nie jest
szyfrowana.



Tunele SSL

» SSL (Secure Socket Layer):

>
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dziata w warswie aplikacji modelu internetowego — warstwy
sesji (5) i prezentacji (6) modelu ISO/OSI,

protokét potaczeniowy,

dwupunktowy tunel kryptograficzny z certyfikatami,

ochrona poufnosci, integralnosci i autentycznosci,
zaprojektowany z mysla o ochronie protokotéw aplikacyjnych.

» Wersje popularnych protokotéw korzystajace z tunelu SSL:

| 4
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HTTPS port 443,
SMTPS port 465,
TELNETS port 992,
IMAPS port 993,
IRCS port 994,
POP3S port 995.

» SSL potrafi tunelowa¢ dowolny ruch (stunnel, OpenVPN).

» Nastepca SSL w wersji 3.0 zostat protokét TLS (Transport
Layer Security) w wersji 1.0, aktualna wersja TLS to 1.2.



Negocjacja potaczenia SSL
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Protokét SSL

> Faza 1.
» Klient wysyta do serwera komunikat client_hello (wersja
protokotu, identyfikator sesji, lista obstugiwanych szyfréw
i metod kompresji, losowe dane).
» Serwer odsyta komunikat server_hello (wersja protokotu,
identyfikator sesji, wybrany szyfr i metoda kompresji, losowe
dane).

> Faza 2.
» Serwer wysyta swoéj certyfikat X.509.
» Serwer opcjonalnie zada certyfikatu klienta (wraz z losowym
zawotaniem).
» Klient uwierzytelnia serwer na podstawie odebranego
certyfikatu i w razie niepowodzenia przerywa potaczenie.



Protokdt SSL, cd.

» Faza 3.

> Jedli serwer zadat uwierzytelnienia klienta, to klient wysyta tez
swoj certyfikat oraz podpisane zawotanie odebrane wczesniej
od serwera.

» Po pomysinym uwierzytelnieniu klient tworzy pierwotny sekret
gtowny PMS (ang. premaster secret), ktéry szyfruje kluczem
publicznym serwera i wysyta do serwera.

» Po ewentualnym uwierzytelnieniu klienta serwer deszyfruje
pierwotny sekret gtéwny i na jego podstawie uzyskuje sekret
gtéwny MS (ang. master secret).

» Klient oblicza sekret gtowny.

> Faza 4.

» Z wygenerowanego sekretu gtéwnego obie strony tworza
(zalezny od ustalonego algorytmu szyfrujacego) klucze
szyfrowania i podpisywania.

» Klient i serwer wysytaja do siebie nawzajem zaszyfrowany
kluczem sesji komunikat o zakonczeniu fazy uzgadniania.

» Protokét uzgadniania koriczy sie i (o ile wzajemna weryfikacja
przebiegta pomysinie) rozpoczyna sie sesja SSL.



Protokét SSL, poprawnosé

> Jesli serwer nie posiadatby klucza prywatnego
odpowiadajacego kluczowi publicznemu ze swojego
certyfikatu:

> nie rozszyfruje poprawnie sekretu i nie wygeneruje tego samego
klucza sesji co klient,
» potaczenie zastanie przerwane.

> Jedli klient nie posiadatby klucza prywatnego odpowiadajacego
kluczowi publicznemu ze swojego certyfikatu:
» serwer pobierze jego klucz publiczny z certyfikatu i rozszyfruje
zapytanie podpisane kluczem prywatnym klienta,
> nie otrzyma zawotania, ktére wystat,
» zatem klient nie jest tym, czyja autentyczno$¢ poswiadcza
certyfikat.

» Newralgiczna w tym procesie jest weryfikacja certyfikatéw.



OpenVPN

» Program uozliwiajacy tworzenie wirtualnych sieci prywatnych
» Oparty na SSL/TLS i bibliotece OpenSSL

» Dostepny dla systeméw uniksowych i Windows



DTLS
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Datagram Transport Layer Security
> Jest przeznaczony dla protokotéw pakietowych.

» Ma zapewni¢ podobne ustugi, co TLS dla protokotéw
strumieniowych: poufno$¢, integralno$¢ i autentycznosé
przesytanych danych.

RFC 4347
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