Egzamin z BSK, 3 lutego 2011 r.
Imie i nazwisko: ... ... Nrindeksu: .............. ... ...

Odpowiedzi tylko na temat prosze pisa¢ wyraznie na otrzymanym formularzu.

1. [2 pkt.] Opisz jaki$ schemat uzgadniania wspdlnego tajnego klucza przez dwie strony komunikacji, nie
faworyzujacy zadnej ze stron.

2. [2 pkt.] Na czym podmiot uwierzytelniajacy moze oprze¢ przekonanie, ze uwierzytelnia wladciwego
uzytkownika?

3. [2 pkt.] Wymien, gdzie w SSH stosowane sa szyfry asymetryczne, a gdzie symetryczne?

4. [2 pkt.] Dlaczego potrzebne sa certyfikaty potwierdzajace certyfikaty? Dlaczego certyfikaty tworza
hierarchie drzewiasta?

5. [2 pkt.] Jak mozna oszukaé filtr sieciowy, wykorzystujac mechanizm fragmentacji IP?

6. [2 pkt.] Wymien réznice miedzy tunelowaniem za pomoca IPsec i SSL.



7. [2 pkt.] Jakie wady protokolu SMTP ulatwiaja rozsylanie spamu?

8. [2 pkt.] W jaki sposéb RFID moze naruszaé¢ prywatnosé uzytkownika?

9. [2 pkt.] Jak generowaé losowos$¢ potrzebna w algorytmach kryptograficznych?

10. [2 pkt.] Wymien pozadane cechy kryptograficznej funkcji skrétu.

11. [2 pkt.] Opisz jaki§ mechanizm pozwalajacy ominaé fitr sieciowy w platnym punkcie dostepowym
Wi-Fi.

12. [2 pkt.] Dlaczego stosuje sie NAT?



