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Lista zagadnien

v

Wstrzykiwanie kodu SQL (ang. SQL injection)
Skroény atak skryptowy, XSS (ang. cross-site scripting)

v

v

Skro$ne fatszowanie zadania, XSRF lub CSRF (ang. cross-site
request forgery, wym. sea-surf)

v

Porywanie kliknie¢ (ang. clickjacking)



Zarys problemu

> Wszystkie dane wprowadzane przez uzytkownika nalezy
traktowac jako niebezpieczne.
» W aplikacji dziatajacej w oparciu o model klient-serwer:
> nie wolno polega¢ na sprawdzaniu poprawno$¢i danych po
stronie klienta;
> agresor moze wprowadzi¢ ztosliwe dane;
> agresor moze napisaé¢ wtasnego klienta.



Wstrzykiwanie kodu SQL

v

Po stronie klienta zaimplementowano formatke do
uwierzytelniania, zwracajaca dwie zmienne:

» login — identyfikator uzytkownika,

» password — hasto uzytkownika.
Identyfikatory i hasta uzytkownikéw przechowywane sa w bazie
danych w tablicy client, ktéra zawiera kolumny name i pwd.
Po stronie serwera zaimplementowano skrypt, generujacy
zapytanie SQL:

SELECT count(*) FROM client

WHERE name=’$login’ and pwd=’$password’;
Zapytanie zwraca wartosé 1, gdy nazwa uzytkownika i hasto
sg poprawne, a 0 w p.p.



Atak

> Jedli agresor wprowadzi

login=d’ or ’1’=’1
password=d’ or ’1’=’1

zostanie wygenerowane zapytanie
SELECT count(*) FROM client WHERE
name=’d’ or ’1’=’1’ and pwd=’d’ or ’1’=’1’;
ktére zawsze zwraca warto$¢ rézna od zera.
» Agresor moze zna¢ identyfikator uzytkownika i wprowadzic¢

login=root’; #
password=niepotrzebne

wtedy zostanie wygenerowane zapytanie
SELECT count (*) FROM client WHERE name=’root’;

ktére zwrdci wartosé 1.



Inny atak

» Agresor moze tez modyfikowaé baze danych, wprowadzajac

login=d’ INSERT INTO client
VALUES (’hacker’, ’alamakota’); #

password=niepotrzebne

Wygenerowane zostanie zapytanie

SELECT count (*) FROM client WHERE name=’d’
INSERT INTO client
VALUES (’hacker’, ’alamakota’);

ktére doda nowego uzytkownika do systemu.



Remedium

» Dane wejsciowe powinny podlegaé Scistej weryfikacji po
stronie serwera, np. za pomoca wyrazen regularnych:
> fatwo jest napisaé wyrazenie regularne dla identyfikatora
uzytkownika, uniemozliwiajace atak polegajacy na
wstrzykiwaniu kodu SQL;
> trudno jest wymysli¢ rozsadne wyrazenie regularne dla hasta.

» Hasto powinno by¢ przechowywane w postaci binarnego
skrétu kryptograficznego:
» przed wykonaniem skrétu nalezy hasto posoli¢ (ang. salt), czyli
rozszerzy¢é go o wartos¢ losows;
> traktowanie hasta jako wartosci binarnej umozliwia stosowanie
w nim dowolnych znakéw i uniemozliwia atak polegajacy na
wstrzykiwaniu kodu SQL.
» Zamiast skryptu generujacego zapytanie SQL lepiej jest
zastosowaé procedure sktadowana.

» Dostepy do bazy danych powinny odbywac sie z jak
najmniejszymi uprawnieniami.



Remedium

» Mozna pracowicie wyszukiwaé w danych od uzytkownika
potencjalnie ,niebezpiecznych” znakéw i je ,eskejpowal”
(ang. escape).

» Jedli postaé wszystkich zapytan jest znana, mozna zastosowacd
mechanizm tfaczenia (ang. binding):
$login = $_POST[’login’];
$password = $_POST[’password’];
$cnt = dbQueryParams ("SELECT count(*) FROM client

WHERE name=$1 and pwd=$2",
array($login, $password));

» Tre$¢ zapytania i parametry s3 przekazywane osobno, co
eliminuje potencjalne problemy powstajace przy sklejaniu
zapytania z fragmentéw napisdw.



Skro$ny atak skryptowy

» Woykorzystuje zaufanie uzytkownika do odwiedzanej strony.

> Wiele serwisow umozliwia dodawanie tresci pochodzacych od
uzytkownikéw, celem wyswietlenia innym uzytkownikom.

» Agresor moze umiesci¢ na stronie jakiego$ serwisu odwotanie
do innej strony lub skrypt, ktéry wykona sie w przegladarce
uzytkownika, gdy ten bedzie korzystat z tego serwisu.

» Umozliwia to wykonanie niepozadanej akcji lub kradziez
ciasteczka (ang. cookie).



Zalecenia

» Nalezy filtrowaé tresci pochodzace od uzytkownikéw.

» Ciasteczka nie powinny by¢ dostepne dla skryptéw (znacznik
httponly).

» Wymuszanie, aby jedynym dopuszczalnym zrédtem skryptow,
obrazkéw i styléw byta konkretna domena.

> Blokowanie wykonywania skryptéw, ktére sg zagniezdzone w
tresci strony.

» Blokowanie niebezpiecznych konstrukcji, ktére umozliwiaja
dynamiczne tworzenie kodu wykonywalnego z napisu.



Skros$ne fatszowanie zadania

» Wykorzystuje zaufanie strony do uzytkownika, ktory ja
odwiedza.

» Uzytkownik zalogowany do serwisu uruchamia spreparowany
odnosnik pochodzacy z innego zrédta (np. ukryty w obrazku,
zagniezdzonej ramce), co powoduje wykonanie (przez
przegladarke bez wiedzy uzytkownika) w tym serwisie akcji,
ktérej uzytkownik nigdy by nie wykonat.



Zalecenia

» Bedac zalogowanym do serwisu internetowego, nalezy unikaé
otwierania wszelkich innych stron.

» Nalezy wylogowac sie z serwisu, gdy skonczy sie z niego
korzystaé oraz unika zapamietywania sesji.

» Wymog podawania jednorazowego hasta przy kazdej
newralgicznej akcji uniemozliwia agresorowi spreparowanie
poprawnego zadania do serwera.

» Okres waznosci zalogowania i dopuszczalny czas bezczynnosci
powinny by¢ mozliwie krétkie.

» Do kazdego formularza mozna dodawaé ukryte pole z
pseudolosowsy liczba, ktéra jest powigzana z sesjg uzytkownika
i musi zostaé przekazana wraz z zadaniem.

» Nalezy stosowaé metode POST do zadan powodujacych
skutki uboczne, co jest jednym z zalecen protokotu HTTP.



Porywanie kliknieé

> Agresor wysyta uzytkownikowi strone, ktéra zawiera pozornie
niegrozna tre$¢, a w niewidocznej ramce znajdujacej sie na
pierwszym planie faduje atakowany serwis, do ktérego
uzytkownik ma wieksze uprawnienia niz agresor.

» Uzytkownik musi by¢ zalogowany do tego serwisu.
> Wszystkie klikniecia wykonuja sie w serwisie, ktérego
uzytkownik nie widzi.

» Inna mozliwos¢ to podsuniecie uzytkownikowi niewidocznej
strony, ktéra, gdy sie na nia klika, wykonuje zto$liwe operacje
na komputerze uzytkownika.



Zalecenia

» Serwisy internetowe powinny blokowaé mozliwo$¢ weczytania
ich w ramce i odpowiednio reagowa¢ (ang. frame busting).



