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Co to jest Kerberos?

» System uwierzytelniania z zaufang trzecia strong
» Zaufany arbiter, uwierzytelniajacy uzytkownikéw
i udostepniajacy im dostep do réznych ustug sieciowych
> Jedno uwierzytelnienie umozliwia komunikacje z wieloma
serwerami

» Oparty na szyfrowaniu symetrycznym
» Oparty na protokole Needhama—Schroedera
» Opracowany w MIT w ramach projektu Athena

» Kerberos (Cerber) w mitologii greckiej trdjgtowy pies
strzegacy wejscia do Hadesu



Problem

v

Otwarte rozproszone $rodowisko sieciowe

v

Wiele stacji roboczych

v

Wiele serweréw ustug

v

Wielu uzytkownikéw, korzystajacych z réznych stacji
roboczych i réznych ustug



Niebezpieczenstwa

» Uzytkownik moze uzyskaé dostep do stacji roboczej i podszy¢
sie pod innego uzytkownika pracujacego na tej stacji.

> Uzytkownik moze zmieni¢ adres sieciowy stacji roboczej
i udawaé, ze korzysta z innej stacji robocze;.

» Uzytkownik moze podstuchiwa¢ wymiane danych w sieci.

» Nie mozna polega¢ na kontroli tozsamosci uzytkownika
przeprowadzanej przez stacje robocza.

» Nie mozna polegaé na kontroli tozsamosci uzytkownika
przeprowadzanej przez klienta ustugi.

> Uwierzytelnianie sie uzytkownika wobec kazdego serwera jest
niepraktyczne, kazdy serwer musiatby przechowywac baze

tajnych danych identyfikacyjnych dla wszystkich
uzytkownikdw.



Model

Kazde dwie strony posiadaja wspdlny, tajny, znany tylko im,
klucz.

W przypadku uzytkownika role klucza petni kryptograficzny
skrét hasta.

Centralny serwer utrzymuje baze klientéw i ich kluczy.

Centralny serwer zna tajne klucze wszystkich serweréw
ustugowych.

Kazdy serwer ustugowy zna tylko swdéj tajny klucz.

Centralny serwer wydaje uzytkownikom bilety, umozliwiajace
dostep do serwerédw ustugowych.



Model interakgji

» Raz na sesje uzytkownika:

>

uzytkownik U rozpoczyna prace na stacji roboczej, uzywajac
klienta C;

C wysyta do serwera uwierzytelniajacego AS (Authentication
Server) zadanie biletu do ustugi przyznawania biletéw;

» AS weryfikuje prawa dostepu U w bazie danych;
» AS wysyta do C bilet do ustugi przyznawania biletéw TGT

>

(Ticket Granting Ticket);
C prosi U o hasto, w celu weryfikacji.

» Raz na typ ustugi:

>

C wysyta do serwera przyznajacego bilety TGS (Ticket
Granting Server) bilet TGT i zadanie przyznania biletu do
serwera ustugowego S;

» TGS weryfikuje zadanie i tworzy bilet B;
» TGS wysyta do C bilet B.
» Raz na sesje ustugi:

>

>

>

C wysyta do S bilet B;
S weryfikuje poprawnos¢ B;
opcjonalnie S wysyfa dane uwierzytelniajace go wobec C.



Bilet

v

v

v

v

Stuzy do bezpiecznej identyfikacji klienta wobec serwera.
Jest wazny tylko dla jednego klienta i jednego serwera.

Klient moze uzywaé go wielokrotnie, az do wygasniecia jego
waznosci.

Klient ani strona trzecia nie moga zdeszyfrowaé zawartosci
biletu.

Tes=Ks(Cl[S| TS| TS2 || Ke,s),
gdzie:

Ks — szyfrowanie tajnym kluczem serwera,

C — identyfikator klienta (adres sieciowy, identyfikator
uzytkownika),

S — identyfikator serwera,

TS; — czas poczatku waznosci biletu,

TS, — czas konca waznoéci biletu,

Kc,s — klucz sesji.



Poswiadczenie

» Stuzy do uzyskania dostepu przez klienta do ustugi serwera.
» Moze by¢ uzyte tylko raz.

» Klient moze wygenerowac tyle poswiadczen, ile potrzebuje.

Acs = Kes(C | TS),
gdzie:
Kc,s — szyfrowanie kluczem sesji,

C — identyfikator klienta,
TS — znacznik czasu.



Wymiana z serwerem uwierzytelniajgcym

» Komunikat 1. — klient C prosi serwer uwierzytelniajagcy AS
o bilet do ustugi przyznawania biletéw

C |l TGS || My,

gdzie:

C - identyfikator klienta,

TGS — identyfikator serwera przyznajacego bilety,
Ny — identyfikator jednorazowy.

» Komunikat 2. — AS zwraca bilet do ustugi przyznawania
biletéw
Kc(Kc,7es || TGS || N1) || Te,Tes-



Otrzymanie biletu do serwera ustugi

» Komunikat 3. — klient C prosi serwer TGS o bilet do serwera S

Actes || Te,res || S || N,

gdzie:
S — identyfikator serwera,
N> — identyfikator jednorazowy.

» Komunikat 4. — TGS, po poprawne]j weryfikacji, zwraca
zadany bilet

Kc,res(Kes IS || N2) || Te,s-



Zadanie dostepu do ustugi

» Komunikat 5. — klient C uwierzytelnia sie wobec serwera S

Acs |l Tc,s-

» Komunikat 6. — serwer opcjonalnie uwierzytelnia sie wobec
klienta
KC75(T5 + ].)7

gdzie
TS — znacznik czasowy z poswiadczenia wystanego przez
klienta.



Uwagi

v

Powyzszy opis jest uproszczony.

v

Komunikaty zawieraja dodatkowe pola z opcjami.

v

Istniejg dwie wersje: 4 i 5, réznigce sie formatami
komunikatéw.

v

Dla poprawnego dziatania konieczna jest synchronizacja
zegaréw z doktadnoscia do kilku minut.



Krélestwo

> Petne Srodowisko sktadajace sie z serwera uwierzytelniajacego
i wielu klientéw.

» Serwer uwierzytelniajacy posiada identyfikatory i zaszyfrowane
hasta wszystkich uzytkownikéw.

» Wszyscy uzytkownicy s3 zarejestrowani w serwerze
uwierzytelniajacym.

> Serwer uwierzytelniajacy ma wspdélny tajny klucz z kazdym
serwerem.

> Wszystkie serwery sa zarejestrowane w serwerze
uwierzytelniajagcym.



Uwierzytelnianie pomiedzy krélestwami

» Serwery uwierzytelniajace w kazdym krélestwie musza dzieli¢
tajne klucze z serwerami uwierzytelniajacymi w innych
krélestwach.

» Serwery uwierzytelniajace musza byé nawzajem
zarejestrowane.

» Uzytkownicy jednego krélestwa moga uzyskiwaé dostep do
serwerdw z innego krélestwa.

» Klient, uzyskawszy bilet do lokalnej ustugi przyznawania
biletéw, prosi o przyznanie biletu do ustugi przyznawania
biletéw w innym krélestwie.



Réznice miedzy wersjami

>

Wersja 4 stosuje DES. W wersji 5 szyfrogram jest oznaczany
identyfikatorem algorytmu szyfrowania.

W wersji 5 klucze szyfrujgce maja oznaczenie typu i pole
dtugosé.

Wersja 4 wymaga stosowania adreséw IP. W wersji 5 adresy
sieciowe maja oznaczenie typu i pole dtugosé, co pozwala na
stosowanie dowolnych adreséw sieciowych.

W wersji 4 nadawca komunikatu decyduje o kolejnosci bajtéw.
W wersji 5 wszystkie komunikaty zdefiniowano za pomoca
ASN.1i BER.

W wersji 4 czas waznosci biletu jest kodowany na 8 bitach

z kwantem 5 minut, co ogranicza maksymalny czas waznosci
do 1280 minut. W wersji 5 koduje sie doktadny czas poczatku
i konca waznosci biletu.

W wersji 5 mozliwe jest przekazywanie uprawnien przyznanych
dla jednego klienta innemu klientowi z innego komputera.



Réznice miedzy wersjami, cd.

> W wersji 4 bilety s3 szyfrowane podwdjnie. W wersji 5
zrezygnowano z tego.

> Wersja 4 korzysta z niestandardowego trybu PCBC pracy
algorytmu DES. Tryb PCBC miat zapewnia¢ kontrole
nienaruszalnosci danych. Wersja 5 stosuje standardowy tryb
CBC i osobny mechanizm kontroli nienaruszalnosci.

> W wersji 4 klucz sesji z biletu moze by¢ uzywany wielokrotnie
w kolejnych potaczeniach z serwerem, co moze narazi¢
komunikacje na atak powtérzeniowy. W wersji 5 klient i serwer
moga negocjowal klucz podsesji, ktéry bedzie uzywany tylko
w jednym pofaczeniu.

» W wersji 5 przy uwierzytelnianiu serwera wobec klienta
znacznik czasu nie jest zwiekszany — stosowany jest bardziej
skomplikowany format komunikatu, uniemozliwiajacy jego
podrobienie.



Znaczniki biletéw (1)

> W wersji 5 wprowadzono znaczniki w biletach, znacznie
rozszerzajace funkcjonalno$¢ protokotu.
» INITIAL
» Bilet zostat wydany bezposrednio przez AS, a nie przez TGS
na podstawie biletu na przyznanie biletu.
» PRE-AUTHENT
» Zastosowano wstepne uwierzytelnianie, ktéra ma utrudniaé
ataki na hasto.
» HW-AUTHENT

» Wstepne uwierzytelnianie wymagato zastosowania sprzetu,
ktéry miat posiada¢ wytacznie dany uzytkownik.



Znaczniki biletéw (2)
» RENEWABLE

> Bilet odnawialny — moze zosta¢ uzyty do uzyskania
zastepczego biletu, ktérego okres konczy sie pdzniej.

» Dtugie okresy waznosci biletéw powoduja wieksze ryzyko przy
ich kradziezy.

» Krétkie okresy waznosci biletéw zwiekszaja obcigzenie systemu
i powoduja czestsze prosby do uzytkownika o podanie hasta.

» Kompromisem s3 bilety odnawialne z dwoma czasami
waznosci: jeden dla tego biletu, drugi bedacy najpézniejszym
czasem zakonczenia waznosci.

» Klient moze odnowi¢ bilet.

» TGS moze odméwi¢ odnowienia biletu.

» MAY-POSTDATE, POSTDATED, INVALID

» Klient moze uzyskaé wiele biletéw na sesje, z odpowiednio
roztozonymi wartosciami czasu.

» Wszystkie bilety oprécz pierwszego sa od poczatku niewazne.

» Gdy jest wymagany nowy bilet, odpowiedni bilet moze zostaé
uaktualniony, bez koniecznosci przedstawiania biletu na
przyznanie biletu.



Znaczniki biletéw (3)

» PROXIABLE, PROXY

» Umozliwia serwerowi dziatanie jako petnomocnik w imieniu
klienta.

» FORWARDABLE, FORWARDED

» Umozliwia przekazywanie biletéw miedzy krélestwami.

» W wersji 4 wspdtpraca n krélestw wymaga wzajemnego
uwierzytelniania kazdego z kazdym, czyli n(n — 1)/2 tajnych
kluczy.

» W wersji 5 krélestwa moga tworzy¢ strukture drzewiasta.

» Klient moze poruszaé sie w gére drzewa do wspdlnego
wierzchotka, a nastepnie w dét do krélestwa docelowego.



Problemy

» Serwer uwierzytelniajacy stanowi pojedynczy punkt awarii
(ang. single point of failure). Mozna zastosowaé rozwigzanie
Z serwerem awaryjnym.

> Atak na centralny serwer kompromituje caty system.

» Domyslna konfiguracji Kerberosa wymaga synchronizacji
zegaréw z doktadnoscig 5 minut. W praktyce wystarczy
zastosowanie protokotu synchronizacji czasu (ang. Network
Time Protocol).

» Administracja serwerem nie jest ustandaryzowana.



Rozszerzenia

» Uzycie kryptografii z kluczem publicznym



