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Jednokierunkowa funkcja skrétu

» Argumentem jednokierunkowej funkcji skrétu H jest
wiadomo$¢ M o dowolnej dtugosci.

» Wartosé¢ funkcji ma ustalona dtugosé.

» Majac dang wiadomos$é M, tatwo jest obliczy¢ jej skrét

h=H(M).
» Majac dane h, trudno jest znalez¢ taka wiadomos$é M, ze
h=H(M).

» Majac dang wiadomos$é M, trudno jest znalez¢ inng
wiadomos¢é M', taka ze H(M) = H(M').

» Trudno jest znalezé dwie losowe wiadomosci M i M’, takie ze
H(M) = H(M").



Atak urodzinowy

» Korzysta z paradoksu dnia urodzin.

> Dla skrétu m-bitowego wystarczy wylosowac liczbe
wiadomosci rzedu 2™/2, aby z duzym prawdopodobiefistwem
znalez¢ takie dwie, ze H(M) = H(M').

» Brutalny atak polega na znalezieniu dla danego h wiadomosci
M, takiej ze h = H(M).

> Jezeli m-bitowy skrét (na danym etapie rozwoju technologii)
nie poddaje sie brutalnemu atakowi, to aby obroni¢ sie przed
atakiem urodzinowym, nalezy zastosowa¢ skrét o podwojone;j
dtugosci 2m.



Atak urodzinowy, cd.

Mozna wykorzysta¢ do wygenerowania dwéch réznych
dokumentéw o tym samym skrécie m-bitowym.
W kazdym dokumencie znajdujemy m/2 miejsc, w ktérych
mozna dokona¢ subtelnych zmian:

» dodanie spacji na koncu wiersza,

» wstawienie sekwencji spacja-cofnij-spacja,

> itp.
To umozliwia wygenerowanie 2™/2 wersji kazdego dokumentu.
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» Jest spore prawdopodobienstwo, ze istnieje para posiadajaca
ten sam skrot.



Ciag uwierzytelniania wiadomosci
» MAC — Message Authentication Code

» Funkcja skrétu zawierajaca klucz
» Zapewnia autentyczno$¢ i integralno$¢ bez wprowadzania
tajnosci.
» Zaszyfrowanie skrétu algorytmem symetrycznym
Ex(H(M)).
» Zaszyfrowanie skrétu kluczem prywatnym autora wiadomosci

Exs(H(M)).

» Szyfrowanie wiadomosci algorytmem blokowym w trybie CBC
lub CFB — skrétem jest ostatni blok szyfrogramu.
» Uzycie jednokierunkowej funkcji skrotu:

H(K [ ML ]| M),
H(Ky | M ] K2),
H(Ky || H(Kz || M)).



HMAC

» Hash Message Authentication Code
» Keyed-Hashing for Message Authentication, RFC 2104
» Dla danej funkgcji skrétu H definiujemy

HMAC(K, M) = H((K & 0x5c. .. 5¢) || H((K & 0x36...36) || M)).



Funkcje skrétu (1)

» MD (Message Digest) [nie opublikowana oficjalnie], MD2
[RFC 1319]:
» powstaty w latach 80 ubiegtego wieku;
autor Ron Rivest;
pierwsze powszechnie stosowane funkcje skrétu;
byty wykorzystywane w systemach pocztowych.
» SNEFRU:
powstata w 1990;
autor Ralph Merkle (Xerox);
algorytm HMAC;
kilkakrotnie szybsza od MD2;
oryginalna wersja ztamana w 1992;
zwiekszenie liczby iteracji poprawia bezpieczenstwo, ale czyni
wolniejsza od MD5 i SHA.

» MD4 [RFC 1320]:
» odpowiedz Rivesta na SNERFU;
» zbyt staba.
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Funkcje skrétu (2)

» MD5 [RFC 1321]:

>
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autor Ron Rivest;

udoskonalona wersja MD4, ale wolniejsza od niej;
wykonuje 64 iteracje (4 rundy po 16 krokéw);

generuje skrét o dtugosci 128 bitéw;

obecnie uwaza sie, ze ma zbyt stabg odpornosé na kolizje;
zdecydowanie niezalecana.

» SHA (Secure Hash Algorithm):
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opracowana przez NSA;

przyjeta przez NIST jako standard federalny w 1993;

wersja oryginalna SHA-0 jest zblizona do MD4;

stosunkowo szybko wykryto stabosci SHA-0 (ich natury nie
opublikowano) i opracowano SHA-1 (ratyfikowany przez NIST);
wykonuje 80 iteracji (4 rundy po 20 krokéw);

generuje skrét o dtugosci 160 bitéw;

obecnie uwaza sie ja za zbyt stabg;

niezalecana.



Funkcje skrétu (3)

» RIPEMD (RACE Integrity Primitives Evaluation Message
Digest):

» opracowana w ramach projektu finasowanego przez UE;
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odmiana MD4 uodporniona na znane ataki;

generuje skrét o dtugosci 128 bitéw;

dwie wersje algorytmu, rézniace sie wartosciami statych, sa
realizowane réwnolegle;

ciggi wyjsciowe obydwu wersji s po kazdym bloku dodawane
do zmiennych tancuchowych;

znaleziono kolizje.

» RIPEMD-160:

ulepszona wersja RIPEMD.

autorzy: Hans Dobbertin, Antoon Bosselaers, Bart Preneel;
generuje skrét o dtugosci 160 bitéw;

sg tez wersje RIPEMD-128, RIPEMD-256 i RIPEMD-320.



Funkcje skrétu (4)

» HAVAL:
» moze generowa¢ skrét o dtugosci 128, 160, 192, 224 [ub 256
bitéw;
» mozna j3 uznaé za wariant MD4;
» stosuje wyrafinowane funkcje nieliniowe siedmiu zmiennych
o wiasnosci lawinowosci;
» prawdopodobnie posiada duza odpornos¢ na kryptoanalize.



Funkcje skrétu (5)

» ElGamal:

>
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oparta na trudnosci rozwiazania problemu logarytmu
dyskretnego;

p — liczba pierwsza;

g, x — losowe liczby, catkowite dodatnie, mniejsze niz p;
obliczamy y = g* mod p;

(g, p,y) — klucz publiczny;

k — wybrana losowo liczba wzglednie pierwsza z p — 1;
obliczamy a = g* mod p;

korzystamy z rozszerzonego algorytmu Euklidesa do obliczenia
liczby b z réwnania M = (xa + kb) mod (p — 1);
podpisem wiadomosci M jest para (a, b);

> weryfikacja podpisu nastepuje pomyslnie, jesli

» poprawnosé¢ wynika z réwnosci y?a® = g

v

yaab = g (mod p);
xa+kb.

k musi by¢ utrzymywane w tajemnicy i nie moze sie powtérzyc.



Funkcje skrétu (6)

» SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512):

» przystosowane do wspotpracy z kluczami AES;

» generujg skroty o dtugosci odpowiednio 224, 256, 384 i 512
bitéw;

» wieksza ztozonos$¢ obliczeniowa od poprzednikdw;

» algorytmy SHA-224 SHA-384 maja identyczny koszt
obliczeniowy co odpowiednio SHA-256 i SHA-512;

» powszechnie spotyka sie jedynie SHA-256 i SHA-512;

» dos$¢ powszechnie sg uznawane za bezpieczne.

|. rund dt. stowa dtf. bloku maks. dt. wiad.

SHA-224/256 64 32 bity 512 bity 204 1
SHA-384/512 80 64 bity 1024 bity 2128 _ 1



SHA-256

» Jedna runda
[A|B[CIDJ|EJF [G]|H]

’:.ﬂ\a&é} ‘

| L
: B
-t

[AIB|CID|E|F |G |H]

Ch :

(E and F) xor ((not E) and G)
1

(E ror 6) xor (E ror 11) xor (E ror 25)
:= (A and B) xor (A and C) xor (B and C)
ZO = (A ror 2) xor (A ror 13) xor (A ror 22)
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SHA-256, cd.

» Wszystkie operacje s3 wykonywane w trybie big-endian.

> Wiadomos¢ jest rozszerzana o jedynke, dopetnienie
zawierajace zera i 64-bitowa oryginalng dtugo$¢ wiadomosci,
tak aby dtugo$¢ catosci w bitach byta podzielna przez 512.

» HO, ..., H7 to pierwsze 32 bity czesci utamkowej pierwiastka
kwadratowego z kolejnych liczb pierwszych od 2 do 19.
» A, ..., Hs3 inicjowane wartosciami HO, ..., H7.

> K to pierwsze 32 bity czesci utamkowej pierwiastka
szesSciennego z kolejnych liczb pierwszych od 2 do 311.

> W; to 64 stowa powstate z jednego 512-bitowego bloku

wiadomosci z uzyciem operacji rotacji, xor i dodawania

modulo.

HO := HO + A mod 232

H1 := H1 + B mod 2%

H7 := H7 + H mod 232
Skrét jest konkatenacjg koncowych wartosci HO, ..., H7.
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Pozadane cechy podpisu

> Autentyczno$é, niepodrabialno$é, jednorazowos¢ —
podpisujacy opatrzyt nim dokument swiadomie, weryfikujacy
jest przekonany, ze zostat ztozony przez podpisujacego, nie
mozna go przenie$¢ na inny dokument.

» Dokument po podpisaniu nie moze by¢ zmieniony.

» Nie mozna wyprze¢ sie podpisu.



Podpis cyfrowy

» Zaproponowano wiele schematéw podpisdéw cyfrowych.
» Najpowszechniej stosuje sie podpis uzywajacy
jednokierunkowej funkcji skrétu i kryptografii asymetrycznej:
» nadawca oblicza jednokierunkowy skrét wiadomosci;
» nadawca wytwarza podpis przez zaszyfrowanie skrétu za
pomoca swojego klucza prywatnego;
» nadawca wysyta do odbiorcy wiadomos$¢ wraz z podpisem;
» odbiorca oblicza jednokierunkowy skrét wiadomosci;
» odbiorca deszyfruje odebrany podpis za pomoca klucza
publicznego nadawcy;
> jesli skroty obliczony i odszyfrowany sa identyczne, to podpis
jest uznawany za autentyczny.
» Czesto do dokumentu przed podpisaniem dodawany jest

znacznik czasu.



Poufnosci, nienaruszalnos¢ i autentycznosc

v

Nadawca podpisuje wiadomos¢.

v

Nadawca szyfruje podpisang wiadomos¢.

v

Nadawca wysyta zaszyfrowana wiadomos¢ do odbiorcy.

v

Odbiorca deszyfruje odebrang wiadomos¢.

v

Odbiorca weryfikuje autentyczno$¢ podpisu.



Standardy podpisu cyfrowego

» DSS (Digital Signature Standard):

» NIST FIPS PUB 186 z 1994 r. z kategorii FIST (Federal
Information processing STandard);

» obejmuje uzycie skrétu SHA-1 oraz algorytmu z kluczem
publicznym DSA (Digital Signature Algorithm) opracowanego
przez NSA;

> jest tez wersja wykorzystujaca krzywe eliptyczne.

» SHS (Secure Hash Standard):

» NIST FIBS PUB 180-3 z 2008 r;

» opisuje uzycie SHA-1, SHA-224, SHA-256, SHA-384,
SHA-512.

» ISO 9796

» ISO/IEC 9796-2:2002 bazuje na problemie trudnosci
faktoryzacji liczb catkowitych (RSA);

» ISO/IEC 9796-3:2006 bazuje na problemie trudnosci logarytmu
dyskretnego.



Zarzadzanie kluczami

> Problem przekazania klucza — jak partnerowi komunikacji
przekazaé w sposéb bezpieczny klucz niezbedny do
szyfrowania i deszyfrowania?
» Problem zmiany klucza — jak regularnie zmienia¢ klucz?
» Problem doboru systemu szyfrowania:
> przy zastosowaniu szyfru symetrycznego musimy generowaé
nowy klucz dla kazdej sesji komunikacji, a nawet zmienia¢ go
w trakcie sesji;
» szyfry asymetryczne s3 mniej wydajne od symetryczych i nie
nadaja sie do szyfrowania dtugich wiadomosci;
» Problem potwierdzania autentycznosci klucza (publicznego).

» Powszechnie stosuje sie:
» kryptografie asymetryczng do potwierdzania tozsamosci;
» szyfr symetryczny do szyfrowania wtasciwej komunikacji;
» metode zaproponowang przez Whitfielda Diffiego i Martina
Hellmana do generowania jednorazowego klucza sesji.



Certyfikacja

» Certyfikacje stosuje sie, aby zapobiega¢ podstawieniu
fatszywego klucza publicznego.

» Certyfikat jest poswiadczeniem autentycznosci, podpisanym
przez godna zaufania instytucje, nazywana urzedem
poswiadczajacym, CA (ang. Certification Authority).

> Certyfikat ma forme dokumentu elektronicznego.

» Certyfikat zawiera podstawowe dane identyfikujace wtasciciela.

» Urzad poswiadczajacy CA potwierdza, ze informacja opisujaca
wtasciciela klucza jest prawdziwa, a klucz publiczny faktycznie
do niego nalezy.



Certyfikacja, cd.

» Certyfikat posiada okres waznosci wyznaczajacy czas, przez
ktéry certyfikowane dane mozna uwazac za poprawne.

> Niezaleznie od okresu waznosci certyfikowane klucze moga
zostaé uznane za niepoprawne, np. gdy zaistnieje podejrzenie,
ze kto$ nieuprawniony wszedt w posiadanie tajnego klucza
prywatnego, odpowiadajacego certyfikowanemu kluczowi
publicznemu.

» Urzad poswiadczajacy CA musi przechowywac liste
niepoprawnych i nieaktualnych certyfikatow.

» Uniewaznienie klucza jest takze rodzajem certyfikatu.



Budowa certyfikatu ITU-T X.509

> Certyfikat
» Wersja: 3

v
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Numer seryjny: 12
Algorytm sygnatury certyfikatu: SHA-1 z szyfrowaniem RSA
Wystawca: E = info@net.icm.edu.pl, CN = DSICM Server
Certificate Authority, OU = ICM, Dzial Sieciowy, O =
Uniwersytet Warszawski, ST = Mazowieckie, C = PL
Waznosé

> Niewazny przed: 2006-10-09 14:53:45

» Niewazny po: 2008-10-08 14:53:45
Podmiot: E = root@mimuw.edu.pl, CN =
usosweb.mimuw.edu.pl, OU = Wydziat Matematyki,
Informatyki i Mechaniki, O = Uniwersytet Warszawski
L = Warszawa, ST = Mazowieckie, C = PL
Informacje o kluczu publicznym

> Algorytm klucza publicznego: szyfrowanie RSA

» Klucz publiczny: 81 02 81 ...



Budowa certyfikatu ITU-T X.509, cd.

» Certyfikat, cd.
» Rozszerzenia

> ldentyfikator klucza podmiotu certyfikatu: 23 45 67 ...

> ldentyfikator klucza o$rodka certyfikacji: 03 16 78 . ..

» Warunki uzycia klucza certyfikatu: podpisywanie,
niezaprzeczalno$é¢, szyfrowanie klucza

» Algorytm sygnatury certyfikatu: SHA-1 z szyfrowaniem RSA
> Wartos¢ sygnatury certyfikatu: 4c 04 4d ...



Zaufanie do urzeddéw certyfikujacych

» Urzedy certyfikujace tworza wielopoziomowa hierarchie.

» Urzedy danego poziomu wystawiaja certyfikaty urzedom lub
uzytkownikom znajdujacym sie na nizszym poziomie.

» Na szczycie znajduje sie organizacja o powszechnie uznanym
autorytecie, ostatecznie poswiadczajaca poprawnosé catej
procedury.
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Infrastruktura kluczy publicznych

» PKI (Public Key Infrastructure)

» Obejmuje sprzet, oprogramowanie, ludzi, polityki
bezpieczenstwa i procedury konieczne do utworzenia,
zarzadzania, przechowywania, dystrybucji i uniewazniania
certyfikatéow kluczy publicznych w skali najczesciej
ogoblnonarodowej lub Swiatowe;.

» Oferuje czesto dodatkowe certyfikaty, np. Certyfikaty
Znacznika Czasu (dla wiarygodnego potwierdzania czasu).

» W Internecie wykorzystywana jest specyfikacja X.509 v3,
PKIX, RFC 4158, RFC 5280.



Infrastruktura kluczy publicznych, cd.

» Hierarchiczny system urzedéw certyfikujacych oferujacych
publicznie swoje ustugi:
» weryfikacja tozsamosci uzytkownikéw ubiegajacych sie
o certyfikaty,

» zarzadzanie kluczami kryptograficznymi:
> generowanie par kluczy dla uzytkownikéw,
> bezpieczne przechowywanie kluczy,

> zarzadzanie certyfikatami:
> wystawianie certyfikatéw kluczy publicznych,
> generowanie list certyfikatéw uniewaznionych, CRL, (ang.

Certificate Revocation List).



Komponenty infrastruktury kluczy publicznych

> Urzedy certyfikujace

» Punkty rejestrujace, poreczajace zgodnos¢ kluczy
z identyfikatorami (lub innymi atrybutami) posiadaczy
certyfikatow

» Uzytkownicy certyfikatéw podpisujacy cyfrowo dokumenty
» Klienci weryfikujacy podpisy cyfrowe i Sciezki certyfikacji do
zaufanego urzedu certyfikujacego



Komponenty infrastruktury kluczy publicznych, cd.

» Repozytoria przechowujace i udostepniajace certyfikaty i listy
uniewaznien:

>

serwery LDAP (Lightweight Directory Access Protocol), RFC
4510,
respondery OCSP (Online Certificate Status Protocol), RFC
2560,

> serwery WWW,
> serwery FTP,
» serwery DNS, DNSsec, RFC 3833, RFC 4033, RFC 4034, RFC

4035, RFC 4398, RFC 4509, RFC 4641, RFC 5155,

» X.509 CRL (Certificate Revocation List), RFC 5280,
» agenci systemu katalogowego X.500, DSA (Directory System

Agents),
korporacyjne bazy danych.



Problemy infrastruktury kluczy publicznych

» Jednoznaczna identyfikacja podmiotu:

>
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kompromis miedzy petnymi danymi identyfikujacymi
a prywatnoscia podmiotu,
rézne klasy certyfikacji o réznym poziomie zaufania.

> Pierwszy certyfikat:

>

>
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bezpieczne certyfikowanie urzeddw certyfikujacych,
wzajemna certyfikacja réznych urzedéw,

wbudowanie certyfikatow wybranych urzedéw najwyzszego
poziomu na state w aplikacji, przegladarce www,
weryfikacja podpisu poswiadczajacego integralnos¢ kodu
aplikacji.



Przesytanie certyfikatow

» Powszechnie uznanym za standardowy mechanizmem
pobierania certyfikatow jest przekazywanie ich jako typ MIME
application/x-x509-ca-cert, RFC 2045 do 2049.

> Protokoty wymiany informacji niezbednych do wtasciwego
zarzadzania infrastruktura kluczy publicznych:

CMP (Certificate Management Protocol), RFC 4210,

CRMF (Certificate Request Message Format), RFC 4211,

CMC (Certificate Management over CMS), RFC 5273,

SCVP (Server-based Certificate Validation Protocol), RFC

5055.

v
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Kategorie certyfikatéw

» Polskie ustawodawstwo rozréznia dwa rodzaje certyfikatow.
» Certyfikaty zwykte (tzw. powszechne)

» obejmuja takie zastosowania jak szyfrowanie danych, poczta

elektroniczna, www, urzadzenia sieciowe, oprogramowanie.
» Certyfikaty kwalifikowane:

» wywotujg skutki prawne réwnowazne podpisowi
wtasnorecznemu (Ustawa z dn. 18.09.2001 o podpisie
elektronicznym);

> s3 przeznaczone dla oséb fizycznych, wydawane na podstawie
umowy i po (osobistej) weryfikacji tozsamosci w Punkcie
Rejestracji CA;

» znajduja zastosowanie w kazdym przypadku sktadania
oswiadczenia woli (réwniez e-faktury);

> nie stuza do szyfrowania dokumentéw.



SSH — Secure Shell

» Poufnosé¢ przesytanych danych

> Integralno$¢ przesytanych danych

» Kompresja przesytanych danych

> Uwierzytelnianie maszyny, z ktéra sie faczymy

> Uwierzytelnianie uzytkownika

» Zdalny terminal

» Tunelowanie portéw TCP

» Przesytanie plikéw

» Model klient-serwer, demon domyslnie nastuchuje na porcie 22
» SSH-1, 1995, podatny na atak ,man in the middle”
» SSH-2, 1996

» RFC 4251 — 4255



Podstawy bezpieczenstwa SSH

> Wszystkie algorytmy s3 znane i jawne.

» Klucze s3 na tyle dtugie, aby zabezpieczy¢ przed brutalnym
atakiem na dziesieciolecia.

> Algorytmy s3 negocjowane — mozna zaprzesta¢ uzywania
skompromitowanego algorytmu.



Architektura SSH-2

» Warstwa transportowa (ang. transport layer):

>

>

>

zapewnienie poufnosci i integralnosci danych,

kompresja danych,

negocjacja algorytméw wymiany kluczy, szyfrowania, skrétu
kryptograficznego i kompres;ji,

» ustalenie kluczy sesji dla szyfru symetrycznego,
> uwierzytelnienie serwera wobec klienta,
» udostepnienie wyzszym warstwom interfejsu do przesytania

pakietéw,
zmiana klucza sesji po przestaniu 1 GB danych lub po uptywie
godziny.

» Warstwa uwierzytelniania uzytkownika (ang. user
authentication):

>

korzysta z szyfrowanego potaczenia udostepnianego przez
warstwe transportowy.

» Warstwa potaczenia (ang. connection layer):

>

>

definiuje pojecie kanatéw i multipleksuje kanaty,
przyktadowe typy kanatéw: powtoka tekstowa, port forwarding.



Uwierzytelnianie serwera wobec klienta

» Serwer posiada klucz prywatny i publiczny — moze mie¢ wiecej
niz jedna pare.

> Klient pamieta nazwy serwerdw i ich klucze publiczne.

» Mozna zastosowac hierarchie certyfikatéw.

» Problem pierwszego potaczenia, gdy brak infrastruktury klucza
publicznego:

> akceptacja klucza serwera przez uzytkownika przy pierwszym
potaczeniu,
» weryfikacja klucza przy kolejnych potaczeniach.



Uwierzytelnianie uzytkownika

> Jest inicjowane przez klienta.

» Najczestsza metoda jest identyfikator i hasto podawane przez
uzytkownika.

> Identyfikacja za pomoca klucza publicznego i prywatnego
uzytkownika.

» Identyfikacja maszyny, na ktérej jest uruchomiony klient.
> Moze by¢ wytaczone.



Algorytmy wymiany klucza

» Wymagane:
» diffie-hellman-groupl-shal [RFC 2409]
» diffie-hellman-groupl4-shal [RFC 3526]



Algorytmy szyfrowania z kluczem publicznym uzywane
w certyfikatach

» Wymagany:
> ssh-dss
> Zalecany:
> ssh-rsa
» Opcjonalne:

> pgp-sign-rsa
> pgp-sign-dss



Algorytmy szyfrowania symetrycznego

» Wymagany:
> 3des-cbc

v

Zalecany:

» aesl28-cbc
Opcjonalne:
blowfish-cbc
twofish[128,192,256]-cbc
aes[192,256]-cbc
serpent[128,192,256]-cbc
arcfour
idea-cbc
casr128-cbc
Niezalecany:

> none
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Algorytmy skrétu

v

Wymagany:
» hmac-shal

v

Zalecany:
» hmac-shal-96
Opcjonalne:

» hmac-mdb
» hmac-md5-96

Niezalecany:

v

v

> none



Algorytmy kompresji

» Wymagany:
> none

» Opcjonalny:
» zlib



SCP -

secure copy — wysytanie pliku

Uzytkownik wydaje polecenie:
scp filel host:file2

Klient SCP buduje potaczenie SSH do maszyny host —
uruchamia (ang. fork) klienta SSH.

W zbudowanym potaczeniu przesyta polecenie:
scp -t file2

Demon SSH uruchamia przestane polecenie na maszynie host
— uruchamia (ang. fork) serwer SCP.

Klient SCP przesyta plik filel do serwera SCP.
Serwer SCP zapisuje plik £ile2.



SCP -

secure copy — $cigganie pliku

Uzytkownik wydaje polecenie:
scp host:filel file2

Klient SCP buduje potaczenie SSH do maszyny host —
uruchamia (ang. fork) klienta SSH.

W zbudowanym potaczeniu przesyta polecenie:
scp -f filel

Demon SSH uruchamia przestane polecenie na maszynie host
— uruchamia (ang. fork) serwer SCP.

Serwer SCP przesyta plik filel do klienta SCP.
Klient SCP zapisuje plik file2.



SCP

» Nie ma zadnego oficjalnego standardu.

» Potrafi skopiowaé plik, zachowujac standardowe uniksowe
uprawnienia.

» Pozwala na uzywanie metaznakdéw w nazwach plikéw.

> Potrafi kopiowaé rekurencyjnie podkatalogi.

> Protokét jest mieszanka komunikatéw tekstowych i binarnych,

jest nierozszerzalny.



