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Rodzaje atakéw ze wzgledu na interakcje

» Pasywny — agresor ma dostep do danych (komunikacji), moze
je czytad, lecz ich nie modyfikuje. Typowym przyktadem jest
podstuchiwanie komunikacji miedzy legalnymi uzytkownikami
systemu.

» Aktywny — agresor modyfikuje przetwarzane lub przesytane
dane, moze je nie tylko czytaé, lecz réwniez fatszowaé czy

preparowal z premedytacja, tak by uzyska¢ zamierzony cel
ataku.

» Intruz w Srodku (ang. man in the middle) — wersja ataku
aktywnego, w ktérym agresor posredniczy w komunikacji
i modyfikuje przesytane dane.



Rodzaje atakéw ze wzgledu na zrédto

» Lokalny — agresor ma juz dostep do systemu (konto) i prébuje
zwiekszy¢ swoje uprawnienia.

» Zdalny — agresor nie posiada jeszcze zadnych uprawnien
w atakowanym systemie.



Ogolne formy ataku elektronicznego

» Podszywanie (ang. masquerading) — agresor udaje zaufany
podmiot.

» Podstuch (ang. eavesdropping) — agresor uzyskuje dane
sktadowane, przetwarzane lub transmitowane w systemie.

» Odtwarzanie (ang. replaying) — agresor ponownie uzywa
przechwyconych wczesniej danych.

» Manipulacja (ang. tampering) — agresor modyfikuje dane
w celu zrekonfigurowania systemu lub wprowadzenia go
w stan, z ktérego moze osiagna¢ bezposrednio lub posrednio
korzys$é, np. zastosowal skuteczny atak gotowym narzedziem.

» Wykorzystywanie luk, penetrowanie (ang. exploiting,
penetration) — agresor postuguje sie wiedza o znanym btedzie
w oprogramowaniu lub gotowym narzedziem wykorzystujagcym
taki btad.



Ewolucja atakéw na przestrzeni lat

> Woykorzystanie trywialnych haset i znanych luk w programach

» Analiza kodu Zrédtowego narzedzi systemowych w celu

vV v. v Yy

vV VvV VvV V. vV VY

odkrycia luk

Weszenie (ang. sniff), podstuchiwanie haset
Wirusy, konie trojanskie

Ataki na poczte elektroniczna

Ataki poprzez NFS (ang. Network File System) i NIS (ang.
Network Information Service)

Podszywanie sie (ang. spoofing) pod adres IP lub pod DNS
Ataki na rutery

Odmowa ustugi, DoS (ang. denial of service)

Przejmowanie stron www (ang. page hijacking)

SPAM - Spiced Pork And haM

Dialery, malware (adware, spyware)

towienie w sieci (ang. web-phishing, personal data fishing)
Ataki na komunikatory (ang. spim, spimming)



Podstawowe fazy ataku

v

Skanowanie — szukanie stabosci, np. sondowanie ustug

v

Wyznaczenie celu, np. niezabezpieczona ustuga, znany exploit

v

Atak na system

v

Modyfikacja systemu umozliwiajaca pézniejszy powrdt

v

Usuwanie $ladéw

v

Propagacja ataku



Podstawowe $rodki ostroznosci

» W celu zminimalizowania podatnosci na typowe ataki nalezy
stosowad elementarne zasady ,higieny osobistej".
> Dotycza one wszystkich komponentéw systemu

informatycznego, stanowisk komputerowych, infrastruktury
sieciowej, ustug aplikacyjnych.



Elementarna ochrona stacji roboczej

» Uniemozliwienie startowania systemu z no$nikéw wymiennych

» Ograniczenie uprawnien do korzystania z przestrzeni lokalnych
dyskoéw twardych

» Ograniczenie stosowania no$nikéw wymiennych (w tym
réwniez nagrywarek)

> Rejestracja préb dostepu do systemu i ich limitowanie
(kontrola, kto i kiedy korzystat z systemu)

» Bezpieczne kasowanie poufnych danych

» Uniemozliwienie usuniecia lub wytaczenia zabezpieczen, np.
antywirusowych

» Konsekwentna polityka haset uzytkownikéw



Elementarna ochrona sieci lokalnej

v

Dobér medium i topologii gwiazdy (okablowanie strukturalne)

v

Fizyczna ochrona pomieszczen z weztami sieci i serwerami

v

Zdefiniowanie listy stanowisk, z ktérych dany uzytkownik
moze uzyskaé dostep do systemu (adresy MAC lub IP)

v

Usuwanie nieuzywanych kont uzytkownikéw



Elementarna ochrona ustug sieciowych

» Usuniecie z systemu wszystkich ustug zbednych, najlepiej
poprzez catkowite odinstalowanie, a co najmniej ich
dezaktywacje

» Zastapienie niezbednych ustug ich odpowiednikami
o podwyzszonym bezpieczenstwie, jesli to mozliwe i takie
odpowiedniki sg dostepne

» Kontrola dostepu do pozostatych ustug, np. za pomoca Sciany
(zapory) ogniowej (ang. firewall)



/Ztozono$¢ problemu stosowania zabezpieczen

» Broniacy stoi na gorszej pozycji niz agresor.
» Asymetria:

> aby skutecznie zabezpieczy¢ system, nalezy usunaé wszystkie
stabosci;
» aby skutecznie zaatakowa¢, wystarczy znalez¢ jedna.

» Kontekst otoczenia systemu — bezpieczenstwo powinno by¢
rozwazane w kontekscie nie pojedynczego systemu
informatycznego, ale catego otoczenia, w ktérym on sie
znajduje.

» Zarzadzanie i pielegnacja — zabezpieczenie systemu nie jest
pojedyncza operacja, ale ciagtym procesem.



Zasada naturalnego styku z uzytkownikiem

» Zabezpieczenie nie mozne by¢ postrzegane przez
uzytkownikéw jako nienaturalny element systemu, stanowigcy
utrudnienie w ich pracy.

> Jesli wprowadzony zostanie nawet najbardziej wyrafinowany
mechanizm bezpieczenstwa, ale jego stosowanie bedzie
wymagato od uzytkownikéw dodatkowo zbyt obciazajacych
(czasochtonnych) operacji, to wkrdtce wypracuja oni sposéb
jego permanentnego obejscia.

» W efekcie 6w mechanizm zabezpieczajacy stanie sie
bezuzyteczny.



Zasada spojnosci poziomej i pionowej

» Caty fancuch jest tak trwaty, jak jego najstabsze ogniwo.

> Spdjnos¢ pozioma — wszystkie komponenty w danej warstwie
systemu (np. w warstwie modelu OSI) powinny by¢
zabezpieczone na jednakowym poziomie.

» Gdy zabezpieczamy okna pomieszczenia kratami, to wszystkie,
a nie co drugie, gdy budujemy ogrodzenie, to do wysokosci
identycznie trudniej do sforsowania na catej jego dtugosci.

» Gdy zabezpieczamy protokoty komunikacyjne (danej warstwy
modelu OSI), ktérymi postuguje sie nasz system, to wszystkie
niezbedne, a nie tylko jeden wybrany, chocby byt on
popularniejszy i czesciej wykorzystywany od pozostatych.

> Spéjnos¢ pionowa méwi o koniecznosci zastosowania
kompletnych zabezpieczen ,w pionie” — jak kraty w oknach na
pierwszym pietrze, to i na parterze czy innej ,dostepnej”

z zewnatrz kondygnacji, analogicznie — jak jedna warstwa,
przez ktoéra istnieje dostep do systemu, to kazda inna, w ktérej
niezaleznie taki dostep tez jest mozliwy.



Zasada minimalnego przywileju

» Uzytkownikom nalezy udzielaé uprawnien w sposéb zgodny
z polityka bezpieczenstwa — tylko i wytacznie takich, ktére sa
niezbedne do zrealizowania ich pracy.

» Zmianie zakresu obowigzkéw uzytkownika powinna
towarzyszy¢ zmiana zakresu uprawnien.



Zasada domysinej odmowy dostepu

> Jesli na podstawie zdefiniowanych regut postepowania
mechanizmy obrony nie potrafig jawnie rozstrzygnaé, jaka
decyzje podjaé wobec analizowanych operacji (np.
nadchodzacego pakietu protokotu komunikacyjnego), to
decyzja ostateczng powinna by¢ odmowa dostepu (odrzucenie
pakietu).

> Wiele urzadzen i protokotéw jest jednak domysinie
konfigurowanych inaczej, czy to w celu wygody uzytkownika,
czy z zatozenia wynikajacego z ich funkgji, np. trasowanie
(ang. routing).



Elementarne pojecia

» |dentyfikacja (ang. identification) — mozliwo$¢ rozréznienia
uzytkownikéw, np. uzytkownicy w systemie operacyjnym s3
identyfikowani za pomoca UID (ang. user identifier).

» Uwierzytelnianie (ang. authentication) — proces weryfikacji
tozsamosci uzytkownika. Najczesciej opiera sie na tym:

» co uzytkownik wie (ang. proof by knowledge), np. zna hasto;
» co uzytkownik ma (ang. proof by possession), np.
elektroniczna karte identyfikacyjna.

» Autoryzacja (ang. authorization) — proces przydzielania
uzytkownikowi praw dostepu do zasobdw

» Kontrola dostepu (ang. access control) — system skfadajacy
sie z urzadzen, oprogramowania i procedur organizacyjnych,
majacy na celu identyfikacje podmiotu i nadzorowanie
przestrzegania praw dostepu do zasobéw



Elementarne pojecia, cd.

» Poufnos¢ (ang. confidentiality) — ochrona informacji przed
nieautoryzowanym jej ujawnieniem

» Integralnoé¢ (nienaruszalno$¢) (ang. data integrity) — ochrona
informacji przed nieautoryzowanym jej zmodyfikowaniem
(ewentualnie wykrywanie takiej modyfikacji)

» Autentycznos¢ (ang. authenticity) — pewno$¢ co do
pochodzenia (autorstwa i tresci) danych

» Niezaprzeczalnos¢ (ang. nonrepudiation) — ochrona przed
fatszywym zaprzeczeniem

» przez nadawce faktu wystania danych
» przez odbiorce faktu otrzymania danych



Autoryzacja

» Zaséb (obiekt) — jednostka, do ktérej dostep podlega kontroli,
np. program, plik, relacja bazy danych, cata baza danych, ale
tez obiekty o wysokiej granulacji, np. poszczegdlne krotki bazy
danych

» Podmiot — byt uzyskujacy dostep do zasobu, np. uzytkownik,
grupa uzytkownikéw, terminal, komputer, aplikacja, proces.

» Prawa dostepu — dopuszczalne sposoby wykorzystani zasobu
przez podmiot



Filozofie przydziatu uprawnien

v

Wszystko jest dozwolone.

v

Wszystko, co nie jest (jawnie) zabronione, jest dozwolone.

v

Wszystko, co nie jest (jawnie) dozwolone, jest zabronione.

v

Wszystko jest zabronione.



Uznaniowa kontrola dostepu (ang. discretionary access
control)

» Wtasciciel zasobu moze decydowad o jego atrybutach
i uprawnieniach innych uzytkownikéw wzgledem tego zasobu.

» Oferuje uzytkownikom duzg elastycznos$¢ i swobode
wspotdzielenia zasobdw.

» Powszechnym zagrozeniem jest niefrasobliwo$¢ przydziatu
uprawnien (np. wynikajaca z nieSwiadomosci lub zaniedban)
i niewystarczajaca ochrona zasobdw.

» Najczesciej uprawnienia obejmuja operacje odczytu i zapisu
danych oraz uruchamienia programu, np. stosowane
w systemach uniksowych atrybuty rwx.



Scista kontrola dostepu (ang. mandatory access control)

» Precyzyjne reguty dostepu automatycznie wymuszaja
uprawnienia.

» Nawet wtasciciel zasobu nie moze dysponowaé prawami
dostepu.

» Pozwala fatwiej zrealizowa¢ (narzucié) silng polityke
bezpieczenstwa i konsekwentnie stosowa¢ ja do catosci
zasobdw.



Kontrola oparta o role (ang. role based access control)

» Odmiana Scistej kontroli dostepu.

» Powszechnie spotykana np. w systemach baz danych.



Scista kontrola dostepu, cd.

» Poziomy zaufania

ogbélnie dostepne < do uzytku wewnetrznego <
< tylko dyrekcja < tylko zarzad

albo

jawne < poufne < tajne < ScisSle tajne

» Kategorie informacji

FINANSOWE OSOBOWE SZYFROWANE MILITARNE

» Etykiety ochrony danych sktadaja sie z poziomu zaufania
i kategorii informacji, np.:

(tajne, {SZYFROWANE})
(scisle tajne, {SZYFROWANE, MILITARNE})



Scista kontrola dostepu, cd.

» Na zbiorze etykiet ochrony danych okreslona jest relacja
wrazliwosci, np.:

(poufne, {0SOBOWE}) < (tajne, {OSOBOWE})

(tajne, {SZYFROWANE}) <
< (8cisle tajne, {SZYFROWANE, MILITARNE})

> Jest to relacja czedciowego porzadku. Przyktadowo moze nie
by¢ okreslona relacja pomiedzy etykieta

(8cisle tajne, {SZYFROWANE, MILITARNE})
a etykieta
(tajne, {FINANSOWE, SZYFROWANE})



Reguty Scistej kontroli dostepu

» Uzytkownik moze uruchomi¢ tylko proces, ktéry posiada
etykiete niewiekszg od jego aktualnej etykiety.

» Proces moze czytac tylko dane o etykiecie niewiekszej od jego
aktualnej etykiety.

» Proces moze tworzy¢ tylko dane o etykiecie niemniejszej od
jego aktualnej etykiety.



Klasy bezpieczenstwa systeméw komputerowych

» Trusted Computer System Evaluation Criteria (TCSEC
Orange Book):

>

>
>
>

standard opracowany w USA;

pierwszy powszechny taki standard w skali $wiatowe;j;
obowigzywat w latach 1985 — 2000;

stat sie podstawa opracowania podobnych norm w Europie i na
Swiecie;

bardzo czesto nawet wspbtczesnie znajduje sie odwotania do
certyfikatéw tego standardu.

» Information Technology Security Evaluation Criteria (ITSEC):

>

>

>

standard opracowany przez Unie Europejska;

obowigzywat w latach 1991 — 1997;

powstat gtéwnie na podstawie angielskiego CESG2/DTIEC,
francuskiego SCSSI i niemieckiego ZSIEC.



Klasy bezpieczenstwa systeméw komputerowych, cd.

» Common Criteria Assurance Levels (EAL):
» aktualnie obowiazujacy standard;
» bedacy w istocie ztgczeniem ITSEC, TCSEC oraz
kanadyjskiego CTCPEC;
» od 1996 powszechnie znany jako Common Criteria for
Information Technology Security Evaluation (CCITSE);
> http://www.commoncriteria.org;

» od 1999 roku zaakceptowany jako miedzynarodowa norma
ISO 15408.

» Uzyskanie certyfikatu przynaleznosci do klasy bezpieczenstwa
jest operacja formalna i odpfatna.



Klasy TCSEC

» D:

» minimalna ochrona (wtasciwie jej brak);
» systemy poddane ocenie, ale nie spetniajace wymagan

» C1:

vV vy VvYyy

» C2:

wyzszych klas.

identyfikacja i uwierzytelnianie uzytkownikéw;
uzytkownicy i zasoby posiadajg unikalne identyfikatory;
ochrona za pomoca haset;

kontrola dostepu na poziomie: wtasciciel, grupa, pozostali
uzytkownicy;

ochrona systemowych obszaréw pamieci.

» mozliwos¢ rozrézniania pojedynczych uzytkownikédw;
» automatyczne czyszczenie przydzielanych obszaréw pamieci;
» wymagana mozliwos¢ rejestracji dostepu do zasobu (ang.

audit).



Klasy TCSEC

» Bl1:

>

» B2:

>

etykietowane poziomy ochrony.

precyzyjnie zdefiniowany i udokumentowany model
bezpieczenstwa;

» ochrona strukturalna — jadro ochrony;
» weryfikacja autentycznosci danych i proceséw;
» informowanie uzytkownika o dokonywanej przez jego proces

zmianie poziomu ochrony;

» wykrywanie zamaskowanych kanatéw komunikacyjnych;
» Scista rejestracja operacji.

» B3:

kontrola wszystkich przeprowadzanych przez uzytkownika
operacji;

» domeny ochronne;
» aktywna kontrola pracy systemu (ang. security triggers);
> bezpieczne przetadowanie systemu.



Klasy TCSEC

> Al:

» formalny opis systemu umozliwiajacy przeprowadzenie analizy
poprawnosci implementacji;

» formalne procedury analizy i weryfikacji projektu
i implementacji systemu.



Poziomy pewnosci EAL

» EALO:

>

brak pewnosci.

» EAL1L:

>
>

>

produkt testowany funkcjonalnie;

analiza bezpieczenstwa wykorzystujaca specyfikacje funkcji
i interfejsu w celu zrozumienia zachowania systemu;
niezalezne testowanie funkcji bezpieczenstwa.

» EAL2:

>
>

produkt testowany strukturalnie;

analiza bezpieczenstwa wykorzystujaca wysokopoziomowy opis
projektu podsystemoéw;

dowody testowania przez producenta i wyszukiwania
oczywistych stabych punktéw.



Poziomy pewnosci EAL

» EAL3:

» produkt testowany metodycznie i sprawdzany;

» analiza bezpieczenstwa wykorzystujgca metode ,szarej
skrzynki”, tj. selektywne niezalezne potwierdzanie wynikéw
testow producenta;

> wymagania zwigzane ze srodowiskiem produkcji i zarzadzaniem
konfiguracja.

» EAL4:

» produkt metodycznie projektowany, testowany i sprawdzany;

» analiza bezpieczenstwa wykorzystujaca niskopoziomowy projekt
modutéw systemu;

> niezalezne wyszukiwanie luk w systemie;

» model zycia, automatyczne zarzadzanie konfiguracja.



Poziomy pewnosci EAL

» EALD:

» produkt projektowany pétformalnie i testowany;

» petna analiza implementacji;

» pewno$¢ na podstawie modelu formalnego i pétformalnej
prezentacji specyfikacji funkcjonalnej i wysokopoziomowego
opisu;

» poszukiwanie luk musi wykaza¢ wzgledng odpornos$¢ na atak
penetracyjny;

> analiza ukrytych kanatéw;

» modularno$¢ projektu.

» EALG:

» produkt z projektem poétformalnie weryfikowanym i testowany;

» projektowanie modularne, warstwowe;

» poszukiwanie luk musi wykazaé wysoka odporno$¢ na atak
penetracyjny;

> systematyczna analiza ukrytych kanatéw;

» zaostrzone rygory Srodowiska produkcji i zarzadzania
konfiguracja.



Poziomy pewnosci EAL

» EALT:

» produkt z projektem formalnie weryfikowanym i testowany;
» formalne podejscie do specyfikowania, projektowania
i dokumentowania systemu;
» kompletne niezalezne testowanie i weryfikacja testow
producenta;
» minimalizacja ztozonosci projektu.



Kompatybilnos¢ standardéw bezpieczenstwa

TCSEC | ITCES | CCITSE
D EO EALO
EAL1
C1 El, F-C1 | EAL2
C2 E2, F-C2 | EAL3
Bl E3, F-B1 | EAL4
B2 E4, F-B2 | EALbS
B3 E5, F-B3 | EALG6
Al E6, F-B3 | EAL7Y




Przynalezno$¢ popularnych systeméw do klas
bezpieczenstwa

Klasa System
D EALO | Windows 9x
Cl1 EAL2 Unix
Linux
NetWare
C2 EALS3 Solaris
AIX
Windows NT




Przynalezno$¢ popularnych systeméw do klas
bezpieczenstwa, cd.

Klasa System
Bl EAL4 Trusted Solaris
Trusted IRIX

HP-UX

Ultrix

SuSE Linux (EAL4+)
Windows 2000 Prof. SP3

B2 EALS

B3 EAL6

Al EAL7 SCC Secure Network Server
Gemini Trusted Network Processor




