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Aspekt historyczny

> Wiekszo$¢ aktualnie stosowanych technologii sieciowych ma
swoje poczatki w latach 70.

» Problemy bezpieczentwa nie byty wtedy rozwazane.

» Celem wprowadzanych pézniej modyfikacji byto na ogdt
usprawnienie dziatania.

» Modyfikacje musiaty zachowaé kompatybilno$é, co nie sprzyja
podnoszeniu poziomu bezpieczenstwa.

» Problemy bezpieczenstwa powinno sie rozwazaé dla kazdej

warstwy protokotéw sieciowych juz na etapie ich
projektowania.



Warstwa fizyczna

> Problemy bezpieczenstwa moga by¢ zwigzane z topologia
sieci:
» magistrala,
> pierscien,
> gwiazda.
» Problemy bezpieczenstwa moga by¢ zwigzane z rodzajem
medium:

fale radiowe,

skretka nieekranowana,
skretka ekranowana,
kabel koncentryczny,
Swiattowdd.
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Warstwa facza, warstwa dostepu do medium

> Problemy bezpieczehstwa zwigzane z najpopularniejsza
obecnie technologia sieciowa Ethernet:
> ruch niejawnie rozgtoszeniowy, wspotdzielenie medium
(topologia logiczna);
» komunikacja jawnie rozgtoszeniowa (adresy rozgtoszeniowe
i grupowe);
» mozliwo$¢ pracy sterownika sieciowego w trybie
diagnostycznym (ang. promiscuous);
> integralno$¢ transmitowanych ramek zapewniana przez prosta
sume kontrolng (CRC).
» Most (ang. bridge), przetacznik (ang. switch):
» umozliwia selektywna propagacje danych;
» prosta metoda filtracji;

» moga implementowaé protokét drzewa rozpinajacego, np. wg
IEEE 802.1D.



Warstwa sieciowa

» Problemy bezpieczenstwa w najpowszechniej uzywanym
protokole IP:

>
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adresacja oparta na zaufaniu,

semantyka bezpotaczeniowa,

zawodna transmisja pakietéw (datagraméw),

algorytm trasowania oparty na lokalnie podejmowanych
decyzjach,

fragmentacja podatna na oszustwa,

rozgtaszanie,

odwzorowanie adreséw za pomocg ARP,

mozliwos$¢ kapsutkowania pakietéw.



Adresacja

> Nie ma gwarancji, ze pakiet zostat wystany z adresu
wpisanego w polu adres zrédfowy (ang. source address).

» Lokalng kontrole adresu Zrédtowego w systemie operacyjnym
mozna fatwo ominac.

» Nie wszyscy dostawcy ustug dostepowych stosuja filtry
blokujace pakiety z nieprawidtowym adresem zrédtowym.

» Nie mozna polegaé na poprawnosci adresu zrédfowego
odebranego pakietu.

» Atak moze polegaé na sfatszowaniu adresu zrédtowego (ang.
IP spoofing).



Trasowanie

> Przeciazony ruter moze odrzucaé nadchodzace pakiety.
» Za retransmisje odpowiadaja protokoty warstw wyzszych.

> Jesli ruter zostanie zalany bardzo duza masa pakietéw
(nieistotne czy prawidtowych), to ewentualne przeciazenie
doprowadzi do zablokowania transmisji pakietéw nalezacych
do aktywnych sesji innych uzytkownikéw.

> Przeciazenie rutera implikuje zagrozenia dostepnosci danych
transmitowanych w pakietach kierowanych do niego.

» Potencjalny atak zdalny skierowany przeciwko innym stacjom
sieciowym moze wykorzystywa¢ chwilowg niedostepnosé
pakietéw z oryginalnego zrédta celem podszycia sie pod
zrédtowy komputer.



Fragmentacja

>

Kazdy fragment jest réwniez datagramem i moze teoretycznie
mie¢ rozmiar do 64 kB.

Spreparowane fragmenty przekraczajace w sumie 64 kB moga
powodowaé btedy scalania.

Manipulacje wartosciami pola przesuniecie fragmentu (ang.
fragment offset) moga powodowaé btedy scalania.

Czesto filtry przetwarzaja wiasciwie (np. odrzucaja) tylko
pierwszy fragment pakietu:
» w praktyce informacje niezbedne do przeprowadzenia filtracji
znajduja sie tylko w pierwszym fragmencie;
> to wystarcza do wykluczenia poprawnego scalenia
niepozadanego datagramu w wezle odbiorcy;
» mimowolnie przepuszczane s3 kolejne fragmenty nalezace do
ruchu sklasyfikowanego jako niepozadany.

RFC 1858 opisuje dwie metody ataku wykorzystujace:

» bardzo krétkie fragmenty (ang. tiny fragment attack),
» nakfadajace sie fragmenty (ang. overlapping fragment attack).



Rozgtaszanie

> IP i wiele innych protokotéw oferuje mechanizmy rozgtaszania.

» Ukierunkowane rozgtaszanie moze by¢ wykorzystane do
przeprowadzenia ataku na dostepno$¢ informacji DoS (ang.
Denial of Service).

» Stanowi to najistotniejsze zagrozenie zwigzane
z mechanizmem rozgfaszania.

» Wiele ruteréw posiada funkcje blokowania ruchu
rozgtoszeniowego.



Odwzorowanie adresdéw

» Odwzorowaniem adreséw IP na adresy MAC (np. Ethernet)
zajmuje sie ARP (Address Resolution Protocol).

» ARP stosuje rozgtaszanie zapytan i zbiera odpowiedzi bez
zapewnienia poufnosci i autentycznosci.

» Dla poprawy efektywnosci protokét wykorzystuje pamiec
podreczng do chwilowego sktadowania informacji pozyskanych
z docierajacych zapytan i odpowiedzi ARP.

» Stacja w sieci lokalnej moze wysytaé fatszywe zapytania lub
odpowiedzi ARP.

» Nieuczciwa stacja moze kierowaé nieadresowane do nigj
pakiety w swoim kierunku (ang. ARP spoofing).

> Agresor moze:

» modyfikowac strumienie danych;
» podszywac sie pod wybrane komputery.



Warstwa transportowa

» W rodzinie protokotéw internetowych wystepuja 2 protokoty
transportowe:

>

>

TCP (Transmission Control Protocol) — protokét strumieniowy,
potaczeniowy;

UDP (User Datagram Protocol) — protokét pakietowy,
bezpotaczeniowy.

» Zestawienie potaczenia w TCP wymaga wykonania 3-etapowe]
procedury nawiazania potaczenia (ang. 3-way handshake):

>

>

segmenty SYN, SYN+ACK, ACK;

ustalenie poczatkowych numeréw sekwencyjnych,
rozpoczynajacych numerowanie oktetéw strumieni danych dla
obu kierunkéw potaczenia;

kazde potaczenie moze rozpoczaé numeracje oktetéw danych
od arbitralnej wartosci;

jesli poczatkowy numer sekwencyjny ma warto$é¢ N, to
pierwszy transmitowany oktet ma numer N + 1;

poczatkowy numer sekwencyjny jest ustalany oddzielnie dla
kazdego kierunku transmisji.



Atak zalewajacy nowonawigzywanymi potaczeniami TCP

» Dla kazdego nawigzanego potaczenia system przydziela pewne
zasoby, w szczegdlnosci pamiec.

» Zasoby zwalniane s3 po zamknieciu pofaczenia.

> Jesli zamkniecie nie nastepuje, zasoby pozostaja zajete, mimo
ze mogty w ogdle nie by¢ wykorzystane.

» Odpowiednio duza liczba zestawionych potaczen moze
doprowadzi¢ do przydzielenia im catej dostepnej pamieci, nie
pozostawiajac zadnych dostepnych zasobédw do pracy systemu
i powodujac zatamanie jego pracy.



Atak zalewajacy ofiare segmentami SYN (ang. SYN flood)

» Agresor wysyta na adres ofiary duzg liczbe segmentéw SYN
adresowanych z dowolnych (nieistniejacych) adreséw IP.

> Nieswiadoma tego ofiara odpowiada segmentami SYN+ACK
i rozpoczyna bezowocne oczekiwanie na segmenty ACK.

> Instancja protokotu TCP po stronie ofiary jest w stanie na
wpdt otwartym (ang. half-opened).

» W praktyce system operacyjny przydziela zasoby dla
nowozestawianego potaczenia juz po pojawieniu sie
pierwszego segmentu SYN, jeszcze zanim 3-etapowa
procedura nawigzywania zostanie zakonczona.

» Duza liczba na wpét nawigzanych potaczen moze wyczerpaé
zasoby systemu operacyjnego ofiary i zablokowaé system.

» Taki atak jest trudno wykry¢, bowiem typowe implementacje
TCP nie raportuja wyzszym warstwom OSI (systemowi
operacyjnemu) zadnych zdarzeh zwigzanych z pofaczeniem,
ktére nie jest jeszcze w petni nawigzane.



Obrona przed atakiem SYN flood — SYN defender
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Obrona przed atakiem SYN flood — SYN defender, cd.

» Pomiedzy agresora i ofiare wprowadza sie wyspecjalizowanego
obronce, ktéry przejmuje wszystkie segmenty SYN skierowane
do ochranianego systemu i propaguje potaczenia dopiero, gdy
wykluczy atak, czyli gdy dotrze trzeci segment nawigzania
potaczenia.

» Jedli SYN defender rozpozna atak (nie doczeka si¢ na trzeci
segment), zapomina o parametrach potaczenia, a system
ochraniany nawet nie dowie sie o ataku.

> Jedli SYN defender wykluczy atak, to wowczas samodzielnie
zestawia nowe potaczenie z systemem ochranianym, ktére
postuzy to retransmitowania segmentéw odebranych od
nadawcy.



Obrona przed atakiem SYN flood — SYN defender, cd.

» Oczywiscie to nowe potfaczenie nie bedzie miato identycznych
parametréw, np. poczatkowy numer sekwencyjny wybrany
przez ochranianego bedzie z pewnoscia inny, niz uprzednio
zaproponowany otwierajgcemu potaczenie przez obronce.

» Propagowane segmenty musza by¢ poddane konwersji
parametréw (nagtéwka) przy przejsciu przez wezet obrofcy.

> Istota ochrony przed atakiem jest przeniesienie punktu obrony
z ofiary na zewnetrzny system, ktéry przygotowany na
okoliczno$¢ ewentualnego ataku nie pozwoli na przecigzenie
siebie poprzez zuzycie wszystkich zasobdéw.

> llos¢ zasobbw potrzebna obroncy na obstuge potfaczen jest tu
minimalna, a system ofiary obstuguje wytacznie potaczenia,
ktére nie sg elementem ataku SYN flood.



Obrona przed atakiem SYN flood — SYN cookies
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Obrona przed atakiem SYN flood — SYN cookies, cd.

» SYN cookies umozliwia realizacje obrony w systemie
potencjalnej ofiary.

» System bronigcy sie nie musi rezerwowaé zasobdéw dla
potaczenia w momencie odebrania segmentu SYN.

» Zamiast tego system ten generuje specjalng wartos¢,
przekazywang nadawcy segmentu SYN i tak spreparowang,
aby po otrzymaniu w przysztosci trzeciego segmentu (ACK)
rozpoznad, ze jest to kontynuacja wczesniej rozpoczetego
nawigzywania potaczenia.

» Zasoby s3 rezerwowane dopiero po otrzymaniu segmentu ACK.



Obrona przed atakiem SYN flood — SYN cookies, cd.

» Aby rozpoznaé poprawnos$¢ pézniejszego segmentu ACK,
bronigcy po odebraniu segmentu SYN generuje ciasteczko
(ang. cookie) zawierajace:

» 5-bitowy znacznik czasowy,

» 3-bitowy znacznik maksymalnej dtugosci segmentu,

> 24-bitowy skrét kryptograficzny adreséw i numeréw portéw
koncéw potaczenia oraz znacznika czasowego.

» Ciasteczko jest wysytane jako poczatkowy numer sekwencyjny
w segmencie SYN+ACK.

» Ciasteczko powrdci (zwigkszone o jeden) w polu
potwierdzenia w segmencie ACK, umozliwiajac detekcje
poprawnosci procedury zestawiania potgczenia.

» Mechanizm SYN cookies posiada niestety pewne ograniczenia,
nie mozna korzystaé z niektérych uzytecznych rozszerzen
specyfikacji TCP, np. large window.



Problem wyboru poczatkowego numeru sekwencyjnego

> Mozliwe jest zdalne wymuszenie potaczenia i przechwycenie
komunikacji nawet bez odbioru segmentu SYN+ACK.

» Wymaga to odgadniecia numeru sekwencyjnego zawartego
w tym segmencie.

» Co prawda poczatkowe numery sekwencyjne s3 wybierane
pseudolosowo, ale na ogédt z rozktadem dalekim od losowego.

» Wog sugestii z RFC 793 licznik numeréw sekwencyjnych
powinien byé zwiekszany co 4 us.

» Starsze jadra, np. wywodzace sie z BSD 4.2, zwiekszaja licznik
o statg warto$¢ co 1 s i przy kazdym nowym potaczeniu.

» W RFC 1948 opisano modyfikacje generowania numeréw
sekwencyjnych w TCP.



Wykresy fazowe

» Umozliwia ocene losowosci wyboru numeru sekwencyjnego.

> Xt = St — St—1, Yt = St—1 — St—2, Zt = St—2 — St—3.

Windows ' Windws NT4 53

Windows 2000 Linux 2.2
Zrédto: Michat Zalewski, http://Icamtuf.coredump.cx/oldtcp/tcpseq.html



TCP session hijacking

> Celem ataku jest nieuprawnione wstrzelenie segmentéw
protokotu transportowego w strumien wymieniany
w autoryzowanym (poprawnie zestawionym) potaczeniu
miedzy ofiarg ataku a systemem, ktéremu ofiara ufa.
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TCP session hijacking, cd.

» Agresor, majac wglad w dotychczasowa zawartos$¢ strumienia
w kierunku od systemu zaufanego do ofiary (ang. sniffing),
moze spreparowal poprawny i oczekiwany przez ofiare
segment, ktéry podsunie jako rzekomo autentyczny segment
wystany przez zaufany system.
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TCP spoofing

» Celem ataku jest nieuprawnione zestawienie pofaczenia
z systemem A (ofiarg ataku) w imieniu systemu B, ktéremu
ofiara ufa.

> Agresor E nie ma wgladu w komunikacje miedzy A i B, co
czyni atak znacznie trudniejszym niz session hijacking.

» Atak wymaga sfatszowania adresu zrédtowego.
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TCP spoofing, cd.

» Atak wymaga dodatkowo poprawnego przewidzenia
poczatkowego numeru sekwencyjnego ISNa, ktéry
zaproponuje A w segmencie SYN+ACK.

» Atak wymaga zablokowania poprawnej komunikacji z B, co
moze wymagaé przeprowadzenia ataku DoS przeciw B, aby B
nie mégt zakonczy¢ (zresetowaé) niechcianego potaczenia.
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TCP spoofing, cd.

>

Najtrudniejszym krokiem ataku jest wystanie poprawnego
segmentu ACK zawierajgcego potwierdzenie poczatkowego
numeru sekwencyjnego ISNA wybranego przez A.

Ze wzgledu na brak mozliwosci podgladu przez E komunikacji
z A do prawdziwego B, wymaga to przewidzenia wartosci
ISNA przez E.

Jest to prawdopodobne przy wygenerowaniu relatywnie
nieduzej liczby segmentéw ACK, jesli system A nie posiada
poprawnego generatora poczatkowych numerdéw
sekwencyjnych.

Witasciwa wartos¢ ISNA mozna wytypowaé np. przez
uprzednie nawigzanie autoryzowanego potaczenia na inny port
(pozyskanie wczesniejszego numeru ISNA).

Woéwczas jest szansa, ze jeden z wygenerowanych przez E
segmentdw bedzie przenosit poprawna wartos¢ potwierdzenia
i zostanie przez A uznany za oczekiwany.



Warstwa aplikacji

» Brak mechanizméw ochrony poufnosci oraz integralnosci
w najpopularniejszych protokotach: TELNET, FTP, SMTP,
POP, IMAP.

» Mato wiarygodne, trywialne mechanizmy uwierzytelniania.



|dentyfikacja ustugi na podstawie numeru portu

» Nie mozna polegaé na identyfikacji ustugi na podstawie
numeru portu zrédtowego lub docelowego.

» Lokalny numer portu klienta jest niemal zawsze wybierany
przypadkowo przez system operacyjny (cho¢ klient moze go
wybraé sam).

» W systemach uniksowych wystepuja tzw. porty systemowe
(uprzywilejowane) — o numerach mniejszych od 1024.

» Z portéw systemowych moga korzystaé tylko procesy
posiadajace uprawnienia administratora.

» Teoretycznie mozna domniemywa¢, ze proces uruchomiony na
porcie systemowym nalezy do zaufanych i bezpiecznych.

» Jednak w praktyce nie ma oczywiscie pewnego sposobu
zdalnej weryfikacji prawdziwoéci tego domniemania.

» Restrykcja wykorzystania portéw systemowych tylko przez
administratora jest wytacznie konwencja:

> nie nalezy do specyfikacji protokotu,
> nie dotyczy systemdw innych niz uniksowe,
» poleganie na niej absolutnie nie jest bezpieczne.



System nazw dziedzinowych

>

v

Jedna z najpopularniejszych ustug narzedziowych jest DNS
(Domain Name System).
DNS to rozproszona baza danych odwzorowah nazwa
domenowa — adres sieciowy.
Baza DNS ma strukture drzewiasty, poddrzewa odpowiadaja
poszczegblnym domenom nizszego poziomu (poddomenom).
Zarzadzanie poddrzewami moze by¢ delegowane innym
serwerom DNS.
Aktualizacje bazy DNS moga obejmowaé pojedyncze rekordy
(ang. RR — resource records), jak i cate poddrzewa.
Za pomoca DNS mozna pytaé o pojedyncze odwzorowania,
jak i realizowaé pozyskanie petnej kopii fragmentu obszaru
nazw, tzw. transfer stref (ang. zone transfer), np. w celu
aktualizacji serweréw zapasowych.
DNS dostepny jest poprzez oba protokoty transportowe:

» UDP — pojedyncze zapytania,

» TCP — transfer stref.



System nazw dziedzinowych, cd.

» 7 punktu widzenia bezpieczenstwa istotne jest, ze niektére
zapisy RR dostarczaja informacji uzytecznych dla agresora,
np. HINFO moze zawieraé informacje o systemie operacyjnym,
WKS (well-known-services). Pola te sa obecnie na szczescie
rzadko stosowane.

» Baza DNS skfada sie z dwoch oddzielnych drzew:

» odwzorowanie nazw na adresy (zapytania proste),
» odwzorowanie adreséw na nazwy (zapytania odwrotne).

> Nie ma wymuszonej relacji miedzy drzewami — kazde z nich
jest w praktyce utrzymywane niezaleznie.

» Przy czym drzewo odwzorowan odwrotnych jest aktualizowane
rzadziej niz drzewo odwzorowan prostych, a do tego w ogdle
jest utrzymywane w gorszym stanie.

> Istnienie odwzorowan w obu kierunkach mozna wykorzystaé
do weryfikacji poprawnosci ttumaczenia nazwy — oba
odwzorowania przechowywane s3 zwykle na réznych
maszynach.



Problemy bezpieczenstwa DNS

» Udostepnianie uzytecznych informacji agresorom.
» Brak uwierzytelniania w protokole zapytan DNS i transferu
stref, co umozliwia fatszowanie danych (ang. pharming).

» Mozliwo$¢ podszywania sie pod autoryzowne nazwy
uniemozliwia uwierzytelnianie przez nazwe.

» Mozliwo$¢ ,,zatruwania” fatszywymi odpowiedziami lokalnej
pamieci podrecznej ustugi DNS jeszcze zanim wysle ona
zapytanie o odwzorowanie.



Bezpieczny system nazw dziedzinowych

» W 1999 zaproponowano rozszerzenie DNS o mechanizmy
kryptograficznego uwierzytelniania i kontroli integralnosci
[RFC 4033, 4035, 4470].

» Zaproponowano dodanie rekordéw SIG zawierajacych podpisy
cyfrowe zbioréw rekordéw informacyjnych (RRset).

> Role certyfikatu petni klucz publiczny umieszczony w samym
zbiorze.

> Klucz jest przechowywany w rekordzie nowego typu DNSkey.

» Ustuga DNSsec réwniez moze stuzyé przechowywaniu samych
kluczy publicznych dla innych celéw, np. infrastruktury klucza
publicznego PKI.

> Niestety wdrozenie DNSsec wcigz napotyka trudnosci.

> Przyktadowym problemem jest m.in. kwestia petnego lub
czesciowego podpisywana zbioréw dla duzych domen, takich
jak com.



Inne ustugi narzedziowe

> Inne popularne ustugi narzedziowe BOOTP i DHCP réwniez
udostepniajg informacje o infrastrukturze sieciowej i to czesto
bardzo bogate informacje, praktycznie bez uwierzytelniania.

» Na szczescie dostepne s3 one na ogdt tylko w obrebie sieci
lokalnej, zatem moga by¢ wykorzystane tylko przez agresoréw,
ktérzy wdarli sie juz do atakowanej podsieci.

> Istotny jest jednak problem bezpiecznej wymiany danych

pomiedzy serwerami DHCP a DNS, a ta z kolei moze
przechodzié przez kilka podsieci.



Typowe ataki na infrastrukture sieciowa

» Information recovery — nieuprawnione uzyskanie danych.
» Host impersonation — podszycie si¢ pod inny system w sieci.

» Temper with delivery mechanisms — manipulacja
mechanizmami dostarczania pakietow.



Typowe ataki na infrastrukture sieciowa, cd.

» Network sniffing — jest to pasywny podglad medium
transmisyjnego, np. w celu przechwycenia interesujacych
ramek (ang. packet snooping).

» Network scanning — jest to wykorzystanie specyfiki
implementacji protokotéw do sondowania (ang. enumeration)
urzadzen aktywnych w sieci, aktywnych ustug, konkretnych
wersji systemu operacyjnego i poszczegdlnych aplikacji.

» Powolne skanowanie, aby nie wzbudza¢ alarmu — filtry
sieciowe potrafig wykrywac préby skanowania.



Typowe ataki na infrastrukture sieciowa, cd.

» TCP session hijacking — przejmowanie potaczen poprzez
,wstrzelenie" odpowiednio dobranych pakietéw — wymaga
dostepu do uprzednio legalnie zestawionego potaczenia TCP.

» TCP spoofing — podszywanie bazujace na oszukaniu
mechanizmu generowania poczatkowych numeréw
sekwencyjnych.

» UDP spoofing — prostsze od TCP w realizacji (ze wzgledu na
brak mechanizmu szeregowania i potwierdzania ramek
w protokole UDP), uzyteczne podczas atakowania ustug
i protokotéw bazujacych na UDP, np. DNS.



Typowe ataki na infrastrukture sieciowa, cd.

» ARP spoofing/poisoning — zdalna modyfikacja wpiséw
w tablicach ARP systeméw operacyjnych oraz przetacznikoéw.

» DNS cache poisoning (pharming, birthday attack) —
modyfikacja wpiséw domen w dynamicznej pamieci podrecznej
DNS.

» ICMP redirect — zmiana trasowania dla wybranych adreséw
sieciowych.

» Ataki na urzadzenia sieciowe za pomoca protokotu SNMP.



Typowe ataki na infrastrukture sieciowa, cd.

» DoS — Denial of Service — odmowa ustugi — atak, ktérego
ostatecznym celem jest unieruchomienie poszczegdlnych
ustug, catego systemu lub catej sieci komputerowej:

» SYN flood,

» ping of death,

» land,

» UDP flood, UDP bomb atack, UDP storm,
» email bombing, zip bombing.

» DDoS — Distributed Denial of Service — agresor nie
przeprowadza ataku bezposrednio, lecz doprowadza do
skomasowanego natarcia, wykorzystujac inne systemy, ktére
uczestniczg w ataku mimowolnie, gdyz zostaty wczesniej
opanowane przez agresora:

» smurf, fraglle,
» tfn (tribal/tribe flood network), trinoo/trin00, trinio, trinity v3,
» stacheldraht.



Skanowanie portow
» Za pomoca pofragmentowanych pakietéw:

>

>

>

skaner dzieli nagtéwek TCP na wiele fragmentéw IP;
niektore filtry sieciowe przepuszczaja takie pakiety, poniewaz
nie widzac catego nagtéwka, nie moga dopasowac reguty
filtracji;

niektore filtry kolejkuja fragmenty, ale to nie zawsze jest
pozadane ze wzgledéw wydajnosciowych.

» Za pomocy segmentéw SYN:
» skaner wysyta segement ze znacznikiem SYN w nagtéwku;
» odpowiedz segmentem SYN-+ACK oznacza, ze port jest

otwarty;

» odpowiedz segmentem RST oznacza, ze port jest zamkniety;
> takie zdarzenie zwykle nie jest zapisywane do dziennika, bo nie

doszto do otwarcia potaczenia.

» Za pomoca segmentéw FIN:

>

otwarty port ignoruje taki segment nie nalezacy do zadnego
potaczenia;

» zamkniety port odpowiada segmentem RST;
» segmenty nie nalezace do potfaczenia moga byé odrzucane na

zaporze sieciowe;.



Skanowanie portéw, cd.

» Bounce Scan:
» ukrywanie skanera bywa kluczowe dla atakujacego;
» atakujacy znajduje system, ktéry wykonuje skanowanie w jego
imieniu;
» jako posrednika (ang. proxy) mozna wykorzystaé serwer FTP,
ktéry umozliwia otwarcie potaczenia do przesytania danych.

» Za pomoca UDP:

» skaner wysyta pusty datagram;
» otwarty port odpowiada komunikatem btedu lub ignoruje go;

» zamkniety port odpowiada komunikatem ICMP lub milczy.

» Za pomoca ICMP:

» nie umozliwia skanowania portéw;

» umozliwia szybkie okreslenie aktywnych weztéw w sieci.
» Uzyskiwanie ,odcisku palca” systemu operacyjnego:

» systemy jednakowo odpowiadaja na poprawne dane;

» systemy roznie odpowiadaja na btedne dane.



DDoS

zom bie



Ping of death

> Atak ten przeprowadza si¢ poprzez wygenerowanie
pofragmentowanych pakietéw ICMP przekraczajacych
w sumie 64 kB.

> W niektérych implementacjach powoduje btad przepetnienia
bufora, prowadzacy do zawieszenia systemu.

» Podobnie dziata teardrop.



Land

» Agresor wysyta segment SYN na adres ofiary, podajac jej
wiasny adres jako Zrédtowy i nadajac ten sam numer portu
zrédtowego i docelowego.

» Stacja TCP ofiary nigdy nie zestawi potaczenia, zapetlajac sie.

> W niektérych implementacjach moze to doprowadzi¢ do
zawieszenia systemu.



UDP flood

> Agresor zalewa sie¢ pakietami UDP przesytanymi pomiedzy
dwoma komputerami.
» Korzysta z ustug:
» echo, port 7 [RFC 862],
» daytime, port 13 [RFC 867],
» quote of the day, port 17 [RFC 865],
» chargen, port 19 [RFC 864].



Email bombing, zip bombing

» Wysytanie wiadomosci o duzych rozmiarach zapychajacych
skrzynke odbiorcza.

» Wysytanie matych zatacznikédw rozpakowujacych sie do bardzo
duzych plikéw (np. powtérzona miliardy razy ta sama litera) —
moze blokowaé system przy sprawdzaniu programem
antywirusowym, ktory musi rozpakowac zatacznik.



Smurf

Okresdlany tez jako amplification attack.
Jest to atak DDoS.

Polega na wygenerowaniu duzej ilosci pakietéw
rozgtoszeniowych (ang. directed broadcast) ICMP echo (ping)
z adresem zrédtowym IP ofiary ataku.

Ofiara zostanie zalana odpowiedziami ping.

Atak jest skuteczny jedynie, jesli ruter brzegowy sieci ofiary
przepuszcza ping w ukierunkowanym rozgtoszeniu, a system
operacyjny stacji odpowiada na taki ping.



Fraglle

» Okreslany tez jako amplification attack.
> Posiada identyczny schemat postepowania jak smurf.

» Woykorzystuje ustuge echo UDP.



DoS guard

» DoS guard jest nazwa osobnego narzedzia lub modutu
wiekszej aplikacji zabezpieczajacej, realizujagcego ochrone
przed atakami DoS.

» Funkcje DoS guard posiada wiekszo$¢ $cian ogniowych,
a takze wiele systeméw operacyjnych ruteréw, np.
TCPintercept w CiscolOS lub Finesse (PiX).

» Niektére z dostepnych narzedzi s3 nawet do$¢ zaawansowane,
np. SYN defender w Checkpoint Firewall-1 lub SYN cookies
w PiX-ach.



Kryptograficzne zabezpieczanie komunikacji

» SSH
» SSL/TLS
> |Psec



