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Trzy podstawowe wtasnosci bezpieczenstwa informacji

» Confidentiality — poufnosé
> Integrity — integralno$¢, nienaruszalnosé

» Availability — dostepno$¢, dyspozycyjnosé



Inny zestaw wtasnosci bezpieczenstwa informacji

v

Confidentiality — poufnos¢

v

Possesion — wtasno$¢, posiadanie

v

Integrity — integralnosé, nienaruszalnos$¢

v

Authenticity — autentyczno$¢, oryginalnos¢

v

Availability — dostepnos$¢, dyspozycyjnosé

v

Utility — uzytecznos$¢, przydatnosé



Zagrozenia poufnosci informacji

v

Nieuprawniony dostep do danych w miejscu sktadowania, np.
w bazie danych

v

Nieuprawniony dostep do danych w miejscu przetwarzania, np.
w aplikacji koncowej uzytkownika

v

Podstuchanie danych przesytanych w sieci

v

Analiza fal elektromagnetycznych emitowanych przez
urzadzenia elektroniczne

v

Analiza poboru pradu przez ukfady elektroniczne



Mechanizmy ochrony poufnosci informacji

» Uwierzytelnianie
» Autoryzacja i kontrola dostepu do zasobdw

» Utrudnianie podstuchu



Uwierzytelnianie

» Uwierzytelnianie jednokierunkowe:

» uwierzytelnianie jednego podmiotu (uwierzytelnianego), np.
klienta aplikacji, wobec drugiego (uwierzytelniajacego), np.
serwera;

» weryfikacja danych uwierzytelniajacych przekazanych przez
podmiot uwierzytelniany;

» typowe dane uwierzytelniajace to identyfikator uzytkownika
i jego hasto dostepu.

» Uwierzytelnianie dwukierunkowe:

> kolejne lub jednoczesne uwierzytelnieniu obu podmiotéw, ktére
s3 wzajemnie i naprzemiennie uwierzytelnianym oraz
uwierzytelniajacym;

» jezeli wzajemne uwierzytelnianie nastepuje sekwencyjnie (np.
najpierw klient wobec serwera, a pdzniej serwer wobec klienta),
méwimy o uwierzytelnianiu dwuetapowym;

» natomiast jednoczesne uwierzytelnienie obu stron nazywamy
jednoetapowym.



Uwierzytelnianie, cd.

» Uwierzytelnianie z udziatem zaufanej strony trzeciej:

» w procesie uwierzytelniania uczestniczy zaufana strona trzecia;

» strona trzecia bierze na siebie ciezar weryfikacji danych
uwierzytelniajacych podmiotu uwierzytelnianego;

» po pomysinej weryfikacji podmiot uwierzytelniany otrzymuje
poswiadczenie, ktére nastepnie przedstawia zarzadcy zasobu
(serwerowi), do ktérego dostepu zada;

» podstawowa zaleta tego podejscia jest przesuniecie
newralgicznej operacji uwierzytelniania do wyrdznionego
stanowiska, ktére mozna poddaé szczegdlnie podwyzszonemu
zabezpieczeniu;

> nalezy tez podkresli¢ potencjalng mozliwos¢ wielokrotnego
wykorzystania wydanego poswiadczenia (przy dostepie klienta
do wielu zasobéw, serwerdw);

» zaufana strona trzecia moze by¢ lokalna dla danej sieci
komputerowe] (korporacyjnej) lub zewnetrzna (wykorzystujaca
infrastrukture uwierzytelniania dostepna w sieci rozlegtej, np.
publiczne urzedy certyfikujace).



Uwierzytelnianie za pomoca identyfikatora i hastfa

> Jest to klasyczny i najpowszechniejszy sposéb
uwierzytelniania.

» Serwer zada od klienta podania identyfikatora (ang. login)
i hasta (ang. password).

> Wiele protokotéw sieciowych i aplikacji, zwtaszcza
zaprojektowanych dawniej, przesyta dane uwierzytelniajace
jawnym tekstem.

» Stosowanie tej metody wymaga jednoczesnej ochrony przed
podstuchaniem.



Stabosci uwierzytelniania za pomoca hasta

» Hasto mozna ztamaé metoda przeszukiwania wyczerpujacego
(ang. brute-force attack).

» Hasto mozna odgadnaé, uzywajac ataku stownikowego (ang.
dictionary attack).

» Hasto mozna podstuchaé w trakcie niezabezpieczone;j
transmisji.
> Hasto mozna wykras¢ z systemowej bazy haset uzytkownikdw:
» zwykle hasta nie s3 przechowywane w postaci jawnej,
> czesto s3 zakodowane funkcja jednokierunkowa lub
zaszyfrowane,
> jednak niekiedy mozna stosunkowo tatwo jest pobrac
i nastepnie stara¢ sie odzyska¢ ich oryginalng postac.

» Hasto mozna pozyskac inng metoda, np. kupié.



Stabosci uwierzytelniania za pomoca hasta

» Hasta sie starzeja:
> czas, przez ktéry mozemy z duza pewnoscia polega¢ na
tajnosci hasta, skraca sie nieustannie;
» hasta wymagaja systematycznych zmian.
» W niektérych srodowiskach aplikacyjnych stosuje sie
predefiniowane konta uzytkownikéw:
» réwniez o charakterze administracyjnym;
» zwykle przypisuje sie im dos¢ powszechnie znane hasta
domyslne;
» usuwanie lub dezaktywowanie takich kont czy zmiana haset
wymagaja duzej starannosci.



Atak stownikowy

> Zgromadz nazwy uzytkownikdw, ich inicjaty oraz inne
dostepne informacje, np. daty urodzin.

» Dodaj imiona, nazwy miejsc, nazwiska stawnych ludzi, tytuty
filméw i ksigzek s.f. oraz nazwiska sportowcéw i terminy
sportowe.

» Dodaj stowa z lokalnego stownika korekty jezykowej.
» Utwoérz permutacje stéw ze stownika.

> Zmienh pierwsza litere na wielka.

> Zastap pierwszg litere znakiem sterujacym.

> Zmien litery o na 0 czy | na 1.

» Utworz liczbe mnoga.

» Dodawaj przed- i przyrostki.

» Prébuj kombinacji matych i wielkich liter.



Przeszukiwanie wyczerpujace

» Przeszukiwanie wyczerpujace (atak brutalny) polega na
sprawdzeniu catej przestrzeni haset, czyli wybieraniu
wszystkich mozliwych permutacji znakéw z alfabetu
wykorzystywanego przy ustawianiu hasta uzytkownika.

» Maksymalny czas uzywania hasta wyraza wzér

S
L< 2,
R

gdzie L to czas obowigzywania hasta, R to ilo§¢ mozliwych do
wykonania préb ztamania hasta na jednostke czasu, a S to
rozmiar przestrzeni haset.

» W praktyce czas ten powinien by¢ duzo krétszy.



Zelazne reguty higieny haset

» Nie wolno:

» wybiera¢ hasta o dtugosci krétszej niz 8 znakéw;

» wybiera¢ jako hasta powszechnego stowa, imienia, nazwiska,
daty urodzenia, numeru telefonu, numeru rejestracyjnego;

» zmienia¢ hasta tak, aby nowe byto zalezne od starego (np.

z 012345 na 123456 albo z Xyz01 na Xyz02);

» uzywacl tego samego hasta w wiecej niz jednym miejscu;

» zapisywa¢ hasta w widocznych lub tatwo dostepnych
miejscach, jak np. fragment biurka zakryty klawiatura, wnetrze
szuflady czy ptyta z danymi;

» informowa¢ nikogo o swoim hasle.

> Nalezy:

» wybiera¢ dtugie i mato znane stowo lub fraze (kombinacja
réznych znakéw);

» wybra¢ hasto w sposéb na tyle losowy na ile to tylko mozliwe;

» zmieniaé¢ hasto mozliwie czesto, lecz w nieprzewidywalny
sposéb;

» zmieni¢ hasto natychmiast, jak tylko rodzi sie podejrzenie, ze
ktos mogt je poznac.



Zelazne reguty higieny haset, cd.

» Warto:

» opracowaé wtasny algorytm generowania haset — wybér
pierwszych liter stéw ulubionej fraszki, ostatnich znakéw
z wersdw wiersza lub wybranej strony ksigzki itp.;

> zleci¢ systemowi wygenerowanie trudnego hasta.



Zdalne potwierdzanie tozsamosci uzytkownika

» Np. oparte o ustuge ident opisang w RFC 1413.

» Uzytkownik uruchamia klienta ustugi xyz i nawiazuje
pofaczenie z serwerem xyz.

» Serwer xyz, w celu poswiadczenia nazwy (lub identyfikatora)
uzytkownika wykorzystujacego ustuge, kontaktuje sie
z serwerem ident nastuchujacym na stacji klienta na porcie
113 TCP.

» W standardzie RFC 1413 oraz w praktycznych
implementacjach nie realizuje sie uwierzytelniania podmiotu
zadajacego informacji z tej ustugi.

» Nalezy zdawa¢ sobie sprawe z potencjalnych zagrozen, jakie
niesie udostepnianie przez ustuge ident informacji
o przynaleznosci proceséw dokonujacych komunikacji sieciowej
(nie tylko klientéw).

» Moze ona by¢ zatem réwniez naduzyta przez potencjalnego
wiamywacza.



Uwierzytelnianie jednokrotne (ang. single sign-on)

» Minimalizacja ilosci wystapien danych uwierzytelniajacych —
hasto powinno byé podawane jak najrzadzie;j.

» Jesli jeden z komponentéw systemu (np. system operacyjny)
dokonat pomyslnie uwierzytelnienia uzytkownika, pozostate
komponenty (np. inne systemy lub zarzadcy zasobéw) beda
ufaé tej operacji i nie beda samodzielnie wymaga¢ podawania
ponownie danych uwierzytelniajacych.

» Teoretycznie jest mozliwe, ze kazdy komponent korzysta
z wiasnego mechanizmu uwierzytelniana.

» Woédwczas, dodatkowo po pierwszorazowym uwierzytelnieniu
uzytkownika, system moze oddelegowaé specjalny modut do
przechowywania odrebnych danych uwierzytelniajacych
uzytkownika i poswiadczania w przysztosci jego tozsamosci
wobec innych komponentéw systemu.



Hasto jednorazowe (ang. one-time password)

v

Konkretna posta¢ hasta uzyta zostaje tylko raz.

v

Hasto staje sie bezwartosciowe po przechwyceniu.

v

Sposoby generowania haset jednorazowych:
» lista hasef,
» synchronizacja czasu,
» metoda zawotanie-odzew.

v

Dostepne postacie haset jednorazowych:
> listy papierowe,
> listy zdrapki,
» znaczniki (ang. token) programowe,
» znaczniki sprzetowe.



Listy haset jednorazowych

> Jest to najprostsza i najtafsza metoda zastosowania haset
jednorazowych.

v

Uzytkownik otrzymuje liste zawierajacag ponumerowane hasta.

v

Ta sama lista jest zapisana w bazie systemu identyfikujacego.

v

W trakcie logowania uzytkownik podaje swéj identyfikator,
a system prosi o podanie hasta z odpowiednim numerem.

v

Klient za kazdym razem postuguje sie kolejnym
niewykorzystanym hastem z listy.



Metoda z synchronizacja czasu (ang. time synchronization)

» Klient generuje unikalny kod w funkcji pewnych parametréw
uzytkownika (identyfikator, kod pin, hasto, numer seryjny
karty identyfikacyjnej) oraz biezacego czasu.

» Serwer weryfikuje otrzymany od klienta kod, korzystajac
z identycznej funkcji (z odpowiednia tolerancja czasu).



Metoda zawotanie-odzew (ang. challenge-response)

» Serwer pyta o nazwe uzytkownika, a nastepnie przesyta
unikalny ciag (zawofanie).

» Klient koduje otrzymany ciag (np. swoim hastem lub innym
tajnym parametrem petnigcym role klucza) i odsyta jako
odzew.

» Serwer, postugujac sie identycznym kluczem, weryfikuje
poprawno$¢ odzewu.



Znaczniki

» Znacznik (ang. token) programowy to specjalny program,
ktéry w zalezno$ci od implementacji generuje hasto
jednorazowe na podstawie czasu lub zawotania serwera.

> Znacznik sprzetowy jest matym przeno$nym urzadzeniem
spetniajagcym wszystkie funkcje znacznika programowego.

» Popularne jest wykorzystywanie telefonu komérkowego (np.
przez operatoréw telefonii komdrkowej) do uwierzytelniania za
pomoca haset jednorazowych:

» hasto jednorazowe przesytane jest z serwera na telefon
w postaci SMS;

> rola telefonu sprowadza sie tylko do medium odbierajacego
i wyswietlajacego dane;

> bezpieczenstwo tej metody jest watpliwe.



Inne

mechanizmy uwierzytelniania

» Uwierzytelniany uzytkownik musi wykazaé sie posiadaniem
odpowiedniego przedmiotu:
» karta magnetyczna,
» karta mikroprocesorowa,
» klucz, znacznik (ang. token) USB.

> W przypadku ludzi mozna postuzy¢ sie cechami
biometrycznymi:

odcisk palca,

geometria twarzy,

teczéwka oka,

obraz siatkowki,

odcisk dtoni,

obraz zyt krwionosnych,

podpis odreczny,

gtos,

DNA.

vV vV VvV VY VY VY VY



Autoryzacja i kontrola dostepu do zasobdéw

» Autoryzacja i kontrola dostepu uzytkownikéw nalezy do
podstawowych funkcji systemu operacyjnego, systemu
zarzadzania baza danych lub Srodowiska przetwarzania
rozproszonego.

» Aktualnie jednym z najczesciej stosowanych mechanizméw
weryfikacji praw dostepu jest lista kontroli dostepu.

> Implementacja listy kontroli dostepu, w zaleznosci od
konkretnego systemu, nazywa sie ACL (ang. Access Control
List), ARL (ang. Access Rights List) lub Trustees.

» Ogblna koncepcja dziatania mechanizmu listy kontroli polega
na wyspecyfikowaniu dla kazdego udostepnianego zasobu listy
indywidualnych uzytkownikéw lub ich grup, badz kategorii
oraz przydzieleniu im podzbioréw uprawnien wybranych ze
zbioru wszystkich uprawnien dostepnych dla danego zasobu.



Utrudnianie podstuchu

» Podstuch jest zwykle skierowany przeciwko okreslonym
zasobom i ma konkretny cel, np. przechwycenie hasta lub
zawartosci konkretnych plikéw.

> Atak taki w istocie polega na wykonaniu operacji
umozliwiajacych dostep do kanatu transmisyjnego (wpiecie sie
do medium transmisyjnego, podfaczenie do stacji bazowe;j
sieci bezprzewodowej itp.), a nastepnie na wytuskaniu
poszukiwanych informacji z catego ruchu odbywajacego sie
w tym kanale.

» Ogdblna koncepcja utrudniania podstuchu polega zatem na
uczynieniu mozliwie jak najbardziej ktopotliwym obu krokéw
ataku — wpiecia sie do kanatu komunikacyjnego i wytuskania
uzytecznych danych.



Utrudnianie podstuchu, cd.

» Nalezy stosowaé topologie sieciowg utrudniajacg ewentualny
postuch lub utatwiajaca jego wykrycie, np. topologie gwiazdy
zamiast topologii liniowej czy pierscieniowej.

» Stosowanie medium mniej podatnego na podstuch:

> Swiattowdd jest mniej podatny na podstuch niz kabel
elektryczny,

> kable ekranowane s3 mniej podatne na podstuch niz kable
nieekranowane,

> sie¢ kablowa jest mniej podatna na podstuch niz sie¢
bezprzewodowa.



Utrudnianie podstuchu prez ograniczanie emisji
elektromagnetycznej

» Przechwytywanie promieniowania elektromagnetycznego
emitowanego przez uktady komputera jest nadal tansze od
innych typéw atakéw na poufno$é¢ danych (np. ataku
kryptoanalitycznego), mimo ze wymaga bardzo
specjalistycznego sprzetu.

» Taki atak mozna skutecznie utrudnié, wykorzystujac materiaty
pochtaniajgce promieniowanie elektromagnetyczne.

> Nalezy ekranowaé obudowy komputeréw i urzadzen
peryferyjnych oraz pomieszczenia (specjalne szyby, tapety,
wyktadziny podfogowe i sufitowe).



Utrudnianie podstuchu prez ograniczanie emisji
elektromagnetycznej, cd.

» W niektérych zastosowaniach, jak np. przetwarzanie danych
niejawnych, obowiazuje standard TEMPEST (ang. Transient
Electromagnetic Pulse Emanation Standard), ktéry definiuje
wymagania stanowiska komputerowego o ograniczonej emisji
elektromagnetycznej.

» Stanowisko komputerowe zgodne z TEMPEST to wydatek
rzedu kilkunastu, kilkudziesieciu tysiecy ztotych.



Inne metody utrudniania podstuchu

>

Utrudnianie wytuskania uzytecznych danych przez sztuczne
generowanie ruchu (ang. traffic padding):
» wypetnianie wolnego pasma przenoszenia sieci bezuzytecznymi
danymi;
» w wyniku zwiekszenia proporcji danych bezuzytecznych
w catym ruchu rozréznienie danych uzytecznych od reszty jest
potencjalnie trudniejsze.
Tworzenie zamknietych grup uzytkownikéw przez separacje
ruchu sieciowego, wspierane przez technologie sieci
wirtualnych VLAN ACL, Wire-rate ACL i in.
Kontrola dostepu do zasobdw infrastruktury sieciowej przez
dopuszczanie do udziatu w ruchu sieciowym tylko
uwierzytelnionych stacji sieciowych, co realizuje np. protokét
IEEE 802.1X.
Szyfrowanie danych stanowi niewatpliwie najbardziej
uniwersalny mechanizm ochrony poufnosci danych i — jak
zobaczymy wkrétce — szerzej rozumianej ochrony danych.
Beda mu poswiecone kolejne wyktady.



Zagrozenia integralnosci informacji

» Nieautoryzowana modyfikacja (dostep do zapisu,
w odréznieniu od poufnosci, ktéra oznacza ochrone przed
nieautoryzowanym dostepem do odczytu)

> Celowa lub przypadkowa modyfikacja danych przez
nieuprawnionych uzytkownikéw badz oprogramowanie (np.
wirusowe)



Mechanizmy ochrony integralnosci informacji

» Wymienione wcze$niej mechanizmy kontroli dostepu do
danych

» Suma kontrolna zbioru danych (np. pliku dyskowego)
» Kryptograficzna suma kontrolna i podpis elektroniczny

» Rejestracja operacji na danych (ang. audit) — niezbedna dla
formalnego wykrycia naruszen integralno$ci; zwykle spotyka
sie podziat danych audytu co najmniej na

» dziennik zdarzen systemowych,
» dziennik zdarzen aplikacji.

» Kontrola antywirusowa



Zagrozenia dostepnosci informacji

» Przyczyny

» uszkodzenie sprzetu

vV vy VY VY VY Y

awaria facza komunikacyjnego

awaria zasilania

awaria klimatyzacji

koniecznos¢ wykonania uaktualnienia oprogramowania
atak typu odmowa ustugi (ang. DoS)

efekt wtérny innego typu ataku

» Skutki

>

utrata przez uprawnione osoby mozliwosci korzystania
z systemu

» utrata dostepu do zasobéw
> przerwa w dziataniu serwisu
> niedostepno$¢ ustugi



Mechanizmy ochrony dostepnosci informacji

» Dziatania zapobiegawcze
» Srodki automatyczne:
> rozwigzania programowe,
> rozwigzania sprzetowe.
» Likwidacja skutkéw utraty dostepnosci:

» kopie zapasowe,
> przefaczenie na rezerwowe sktadniki systemu.



