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Motywacje

>

Niebezpieczenstwo zwigzane z atakiem sieciowym wzrasta
wraz z liczba udostepnianych ustug sieciowych.

» W sieci lokalnej istnieje potrzeba udostepniania wielu ustug.
> Wiekszo$¢ z ustug dostepnych lokalnie nie powinna by¢

dostepna z zewnatrz.

Sie¢ lokalna moze by¢ bardzo duza, zawierac tysigce
komputeréw, wyposazonych w bardzo réznorodne
oprogramowanie.

Zwykle wystaczy jedna dziura w bezpieczenstwie na jednym
z komputerdw, aby agresor wtargnat do sieci lokalnej.

Jest praktycznie niemozliwie nadzorowanie wszystkich
systeméw w duzej sieci lokalnej.

> Siec lokalng nalezy odseparowac od sieci publiczne;.
» Caty ruch miedzy sieciami lokalng a publiczng powinien

odbywad sie przez nadzorowane kanaty.
W miejscu kazdego styku sieci lokalnej z publiczng nalezy
zainstalowac silny punkt obrony.



Definicja

» Sciana ogniowa (ang. firewall) — gruba, ognioodporna zapora
zapobiegajaca rozprzestrzenianiu sie ognia w budynku.
» Sciana ogniowa, zapora sieciowa wg Wikipedii:

> sposéb zabezpieczania sieci i systeméw komputerowych przed
intruzami;

» dedykowany sprzet wraz ze specjalnym oprogramowaniem lub
samo oprogramowanie blokujace niepowotany dostep do
komputera;

» ochrona wewnetrznej sieci lokalnej przed dostepem z zewnatrz;

» ochrona przed nieuprawnionym wyptywem danych z sieci
lokalnej na zewnatrz;

» filtrowanie potaczen wchodzacych i wychodzacych oraz
odmawianie zadan dostepu uznanych za niebezpieczne.



Podstawowe funkcje $ciany ogniowe]

» Dzieli intersie¢ na dwie czeSci: wewnetrzng i zewnetrzna.
» Filtruje ruch sieciowy.

» Filtracja polega na analizie parametréw w nagtéwkach
pakietéw wartwy sieciowe]j (warstwa 3 modelu ISO/OSI), a
czasem tez warswy tacza (2) i transportowej (4).

» Mozliwa jest filtracja pakietéw

» wchodzacych,
» wychodzacych,
» propagowanych, rutowanych w weztach miedzysieciowych.

» Decyzja o przepuszczaniu lub blokowaniu ruchu jest
podejmowana na podstawie zdefiniowanych regut filtracji.



Dodatkowe funkcje sciany ogniowe]

» Posredniczy w dostepie do ustug sieciowych.

> Sie¢ lokalna moze by¢ catkowicie odseparowana od sieci
publicznej — brak mozliwosci rutingu — komunikacja jest
mozliwa tylko w warstwie aplikacji (7).

» Na zaporze uruchamia sie posrednika (ang. proxy), ktéry
posredniczy w komunikacji aplikacji uzytkowej dziatajacej
w modelu klient-serwer.

>

Klient, uruchomiony w sieci wewnetrznej, nie moze nawigzaé
potaczenia bezposrednio z serwerem pracujacym w sieci
zewnetrzne;j.

» Moze tylko nawigzaé potfaczenie z posrednikiem.
» Ruch moze przechodzié przez zapore, jedynie gdy zostanie

pozytywnie sklasyfikowany przez posrednika.
Zaakceptowane potaczenie od klienta jest nastepnie w jego
imieniu zestawiane z serwerem przez posrednika.

Zatem utrzymywane s3 dwa potaczenia: klient — posrednik
i posrednik — serwer dolecowy.
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Podstawowe komponenty $cian ogniowych

» Specjalizowany wezet miedzysieciowy (ruter) — rozwigzanie
najprostsze i najtatwiejsze w utrzymaniu, mozliwe do
zrealizowania za pomoca nastepujacych urzadzen:

» ruter filtrujacy (ang. screening router),

» ruter szyfrujacy (ang. ciphering router),

» komputer twierdza (ang. bastion host) — dedykowany
komputer lub wezet miedzysieciowy, na ktérym uruchomione s3
ustugi posredniczace (ang. proxy).

» Strefa zdemilitaryzowana, DMZ (ang. demilitarized zone)

» dedykowana podsie¢ obejmujaca jedno lub kilka stanowisk
o ztagodzonych wymaganiach wzgledem ochrony;

> typowo umieszcza sie tam stanowiska oferujace pewne wybrane
informacje publicznie, w odréznieniu od stacji sieciowych
pracujacych wewnatrz chronionej sieci.



Ruter filtrujacy

» Podstawowym zagadnieniem dotyczacym realizacji zapory
sieciowe] tego typu jest kwestia definicji regut filtracji.
» Reguty filtracji operuja na parametrach analizowanych
pakietow:
» adresy z nagtéwka protokotu sieciowego (zrédtowy i docelowy),
> typ protokotu warstwy wyzszej, przenoszonego w polu danych,
» rodzaj ustugi (np. numer portu z nagtéwka protokotu
transportowego).
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Schemat filtracji

o

eth0 routing eth1

i




Definicja regut filtracji

» Filtry statyczne — reguty filtracji sa definiowane przez
administratora i obowiazuja az do jawnej ich zmiany.
» Filtry kontekstowe, SPF (ang. stateful packet filtering) —
stosujg dynamiczne reguty filtracji:
» w trakcie pracy zapamietywane s3 informacje o pofaczeniach
(sesjach);
» decyzje o filtracji pakietéw podejmowane s3 z uwzglednieniem
stanu pofaczenia (sesji), do ktérego naleza.
» Filtracja nieliniowa — elastyczne definiowanie wyrazen
warunkowych (zagniezdzone reguty logiczne).



Przyktad regut filtracji
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Reguty filtracji

Nalezy stosowac regute, ze odrzucana jest kazda komunikacja,
ktéra nie zostata jawnie dopuszczona.

v

Domyslna reguta powinna odrzucaé wszystkie pakiety.

v

Nalezy odrzucad pakiety przychodzace z sieci zewnetrznej
z adresem zrédtowym pochodzacym z sieci wewnetrznej.

v

Nalezy odrzucaé pakiety przychodzace z sieci wewnetrznej
z adresem zrédtowym pochodzacym z sieci zewnetrzne;.

v



Wady statycznych regut filtracji

> Niektére ustugi trudno poddaja sie filtracji statycznej, np.
FTP, X11, DNS.

> Jak w trybie aktywnym FTP chroni¢ sie przed
oprogramowaniem, podszywajacym sie pod serwer,
prébujacym nawigzaé potaczenie z komputerem wewnatrz
chronionej sieci?

» Coraz powszechniej wprowadza sie i stosuje tryby pracy
zmodyfikowane pod katem usprawnienia filtracji, np. tryb
pasywny w FTP (skadinad uzyteczny takze np. przy
korzystaniu z dostepu xDSL).



Komputer twierdza, bastion

» Stacja wyposazona w co najmniej dwa interfejsy sieciowe
(ang. dual homed host gateway).

> Petni role wezta miedzysieciowego.
» Oferuje fizyczng i logiczna separacje prywatnej sieci lokalnej
od zewnetrznej sieci publicznej.

» Dzieki separacji interfejsow tylko on jest widoczny z sieci
publicznej.

» Aby wtargna¢ do sieci prywatnej, trzeba go najpierw
sforsowad.
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Komputer twierdza, cd.

» Petni role bramy aplikacyjnej — ustugi posredniczace
i zastepcze (proxy) rozwiazuja problem ustug trudnych do
filtracji.

» Dzieki temu, ze jest on petnym stanowiskiem komputerowym,
potencjalnie wyposazonym w praktycznie nieograniczone
zasoby pamieci masowej, mozliwa jest szczegbtowa rejestracja
zdarzen, utatwiajaca diagnozowanie ewentualnie pojawiajacych
sie nowych zagrozen i niedoskonatosci konfiguracji.



Filtracja podwdjna

> W jedng linie obrony mozna potaczyé rdzne typy $cian
ogniowych.

» Brame aplikacyjng mozna poprzedzi¢ ruterem filtrujacym
(ang. screened host gateway).

Komputer router
Twierdza filtrujacy




Podsie¢ ochronna

> Mozliwe jest ,rozciggniecie” twierdzy na cata dedykowana
podsie¢ (ang. screened network), a nawet kaskade podsieci.

> Taka sieC jest czesto nazywana krétka siecig (ang. stub
network).

» Chroni sie¢ wewnetrzng przed zalaniem pakietami
nadchodzacymi z zewnatrz.




Strefa zdemilitaryzowana

» DMZ - demilitarized zone

» Wydzielona podsieé zawierajaca komponenty $wiadomie
wyjete spod kontroli obejmujacej caty reszte sieci
wewnetrzne:

» zasoby publiczne, np. ogdlnodostepny serwis www,
> przynety, putapki.

» Na rysunku przerywang linig zaznaczono reczne obejscie, ktére
pozwala na tymczasowe przepuszczanie catosci lub czesci
ruchu, np. w celach testowych.

publiczny
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Translacja adreséw

» NAT — Network Address Translation

» Rozszerza dostep do sieci publicznej na stanowiska nie
posiadajace przydziatu adreséw publicznych (posiadajace tylko
adresy prywatne).

> Umozliwia korzystanie wewnatrz sieci z nieprzydzielonych
adreséw publicznych.

» Ukrywa wewnetrzna strukture sieci przed swiatem
zewnetrznym.

» Metody odwzorowania adreséw s3 ustandaryzowane i opisane:

» RFC 1631 (translacja na pojedynczy adres, tj. N:1),
» RFC 1918 (translacja na pule adresowsa, tj. N:M).



Translacja adreséw, cd.

» Moze by¢ wykonywana na poziomie warstwy

> sieciowej, zmieniany jest tylko adres IP — klasyczny NAT,

> transportowej, zmieniane sg adres |P i numer portu — NAPT
(Network Address Port Translation), PAT (Port Address
Translation).

> Wyréznia sie translacje adreséw
» Zrédfowych — Source NAT (SNAT),
» docelowych — Destination NAT (DNAT).



Translacja adreséw zrédtowych

» Chcemy umozliwi¢ komputerom z sieci prywatnej inicjowanie
komunikacji do sieci publicznej.

» W ponizszym przyktadzie pakiet wychodzacy z maszyny
o adresie 10.1.1.1 otrzymuje po translacji adres zrédtowy
150.254.1.100 nalezacy do serwera translacji, ktérym jest
brzegowy wezet miedzysieciowy.

» Numer portu zrédtowego tez moze ulec zmianie.

i

150.254.1.100:2001 = 138.60.12.1:80

10.1.1.1:3000 = 138.60.12.1:80

138.60.12.1
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Translacja adreséw docelowych

» Chcemy umozliwi¢ komputerom z sieci publicznej komunikacje
do komputeréw w sieci prywatnej.

» Pakiety pochodzace z sieci zewnetrznej otrzymujg nowy adres
docelowy.

> Na rysunku publiczny adres serwera to 150.254.1.1, podczas
gdy rzeczywisty adres to 150.254.1.200.

» Numer portu docelowego tez moze ulec zmianie.

> Jest konieczna, gdy chcemy udostepni¢ publicznie ustuge
zlokalizowang w sieci prywatnej.

150.254.1.200

138.60.12.1:5000 = 150.254.1.200:8080

138.60.12.1:5000 = 150.254.1.1:80

NAT server
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Dodatkowe funkcje zapér sieciowych

» Sciana ogniowa moze realizowa¢ jedynie funkcje podstawowe.

filtry DNAT f SNAT filtry
|]|]|:> wejsciowe | presrouting routing poskrouting | wyisciowe l]["::>

» Moze realizowaé réwniez funkcje dodatkowe:
filt DHNAT N SHAT filt
o R ooy | e | ot | e | |

» obrona przed atakami DoS — specyfikowanie dopuszczalnego
strumienia ruchu wejSciowego, np. w pakietach na sekunde;

» kontrola fragmentacji IP i Sledzenie numeréw sekwencyjnych
TCP (sprawdzanie, czy znajduja sie w oczekiwanym zakresie);

» wsparcie dla IPv6, fragmentacja, ICMPv6, ochrona przed
atakami DoS analogicznymi jak dla IPv4;

» filtry IPv6, np. ipf (FreeBSD), rozpoznawanie tunelowania IPv6
w IPv4 (tzn. takich protokotéw jak 6to4, 6overd, Toredo);

> integracja z aplikacjami zewnetrznymi, np. antywirusowymi,
rodzicielskiego ograniczania dostepu (ang. parental control),
systemami detekcji intruzéw (IDS).




Filtry kontekstowe

» Standardowy przeptyw ruchu poddawanego filtracji

)

{m

filtry
in

DNAT

routing

SNAT

filtry
out

filtry
ouT

SNAT

routing

DNAT

filtry
N

=)

)

<

» Filtr kontekstowy podejmuje decyzje na podstawie weryfikacji
kontekstu, stanu:

» kazda zainicjowana poprawnie sesja jest pamietana;
» w drodze powrotnej pakiet jest sprawdzany na przynaleznos¢
do zapamietanej sesji — filtracja moze by¢ pominieta.
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Problemy realizacji zapor sieciowych

» Filtrowanie ustug takich jak FTP:

» czy bedzie naruszeniem polityki bezpieczenstwa, jesli filtr
kontekstowy w zaporze obstuzy komende PORT 23 protokotu
FTP?

» Filtracja pofragmentowanych pakietow:

» odrzucanie tylko pierwszych fragmentéw umozliwia wyciek
informacji w strumieniu wyjsciowym;

» istnieja narzedzia do tak perfidnego fragmentowania, aby flagi
ACK i SYN nagtéwka TCP nie pojawiaty sie w pierwszym
fragmencie;

» mozna scalac¢ fragmenty na zaporze — uwaga na btedy przy
scalaniu;

» mozna narzuci¢ wymég, aby pierwszy fragment zawierat co
najmniej 16 bajtéw danych, a najlepiej caty nagtéwek TCP.



Problemy realizacji zapér sieciowych, cd.

» Bardzo trudno jest sprawnie pielegnowaé duzy zbiér regut.

» (Czeste zmiany personelu i brak dokumentacji umozliwiajace;j
pielegnacje starych regut (odziedziczonych po poprzednim
administratorze) powieksza trudnosci.

» Duze organizacje posiadaja ztozong polityke bezpieczenstwa,
co implikuje wielo$¢ nachodzacych na siebie domen
bezpieczenstwa i trudnosci w zdefiniowaniu i pielegnacji
spojnych regut filtracji.

> Autoryzowane tunele wirtualne moga by¢ potencjalnym
nosnikiem nieautoryzowanych tresci poza kontrolg zapér
sieciowych.

» Propagowanie potaczen (ang. port forwarding) moze
przyczyni¢ sie do skutecznego ominiecia kontroli na zaporze.



Problemy realizacji zapér sieciowych, cd.

» Trudno$ci sprawia do$¢ rozpowszechniony protokét SOAP
(Simple Object Access Protocol), stuzacy do tunelowania
jakiegokolwiek ruchu w HTTP.

» Pod tym wzgledem skrajnie wywrotowe sg programy typu
httptunnel czy Socks2http.

» Stworzono je, aby umozliwi¢ tunelowanie blokowanej
komunikacji (np. peer-to-peer) i obchodzi¢ restrykcje
wprowadzane przez zapory sieciowe — ruch HTTP prawie
nigdy nie jest blokowany.

» Milczaco zaktada sie, ze komputery w chronionej sieci
wewnetrznej s3 godne zaufania. Nawet jedli ich uzytkownicy s3a
godni zaufania, to laptopy podtaczane do Internetu podczas
podrézy stuzbowych moga przenies¢ ztosliwe oprogramowanie
do sieci lokalnej.

» Zapory sieciowe chronig przed atakami z zewnatrz. Czy
powinny takze chronié sie¢ publiczng przed atakami
wychodzacymi z ochranianej sieci?



