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Korzystanie z ptatnego punktu dostepowego Wi-Fi

» Ptatny punkt dostepowy zabezpieczony jest za pomoca filtru
sieciowego.

» Dopdki nie zaptacimy, kazde odwotanie do dowolnej strony
www wyswietla informacje o konieczno$ci uiszczenia optaty.

» Najprosciej bytoby, gdyby filtr sieciowy przechwytywat
komunikaty DNS i zawsze zwracat adres lokalnego serwera
WWW, wyswietlajacego te informacje.

» Niestety niktére popularne systemy operacyjne zapamietuja
takie ttumaczenie adreséw i po zapfaceniu nadal nie bytoby
mozna korzystaé z serwisbw www.

» Dlatego filtr sieciowy musi przepuszczaé ruch DNS, a w celu
wyswietlenia strony z informacja o optacie musi
przykierowywaé ruch HTTP.



Bezptatne korzystanie z punktu dostepowego Wi-Fi

» Skoro ruch DNS nie jest blokowany, to po co ptacic¢?

» Nabywamy domene i instalujemy swdj serwer DNS, ktoéry
bedzie posrednikiem.

» W komunikatach DNS jest do$¢ miejsca, aby tunelowac
dowolny ruch.

» Posrednik nie moze sam nic do nas wystaé — trzeba go
cyklicznie odpytywaé.

> Istnieja gotowe programy, np. NSTX.

» Filtr sieciowy moze broni¢ sig, ograniczajac weztowi liczbe
odwotan do DNS w jednostce czasu.



Tunelowanie ruchu w ICMP

v

W polu danych komunikatu echo request (ping) mozna wystaé
dowolne dane.

W polu komunikatu echo response (pong) serwer odsyta
odpowiedz.
Trzeba gdzie$ zainstalowaé serwer-posrednik.

Posrednik nie moze sam do nas nic wystaé — trzeba go
regularnie ,,pingowac”.

Pingtunnel: TCP w ICMP,
http://www.cs.uit.no/"daniels/PingTunnel
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