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Zarys problemu

» Nie wystarczy powiedzieé, ze w naszej aplikacji stosujemy
silng kryptografie.
» Kryptografie trzeba stosowaé umiegjetnie.



Architektura aplikacji

» Pewng aplikacje zabezpieczono kluczem sprzetowym.
» Klucz sprzetowy uzywa silnej kryptografii, ktorej ztamanie jest
nieoptacalne.
» Odtworzenie klucza wymaga:
» zeszlifowania zastosowanego uktadu scalonego i uzycia
mikroskopu elektronowego,
» uzycia wielu dni obliczen superkomputera.
» Obstuga klucza sprzetowego zawarta jest w bibliotece taczonej
dynamicznie (ang. dll), ktéra nazywa sig¢ DSWOVL (bez
rozszerzenia DLL, zeby byfo trudniej).

> Biblioteka ta zawiera tylko jedna funkcje IOVLSLIB, ktéra
program gtéwny wywotuje, chcac sprawdzi¢ obecno$é klucza.



Atak

> Agresor:

» przemianowuje biblioteke DSWOVL na DSWORG.DLL.
> tworzy wtasna wersje biblioteki DSWOVL.



Zmienne globalne

FARPROC pfni;
HANDLE hOrgDl11;



Inicjowanie biblioteki dynamicznej

int WINAPI LibMain(HINSTANCE hInstance,
WORD wDataSeg,
WORD cbHeapSize,
LPSTR 1pCmdLine) {
hOrgDll = LoadLibrary("DSWORG.DLL");
if ((int)hOrgDll >= 32) {
pfnl = GetProcAddress(hOrgDll,
MAKEINTRESOURCE(1)) ;
if (pfnl == NULL) {
MessageBox (0,
"Nie moge wyznaczy¢ adresu "
"funkcji IOVLSLIB",
"LibMain",
0);



Inicjowanie biblioteki dynamicznej, cd.

else { // hOrgDll < 32

MessageBox (0,
"Nie moge zatadowaé DSWORG.DLL",
"LibMain",
0);
b
return 1;

}



Sprzatanie

int WINAPI WEP(int nParameter) {
if ((int)hOrgDll >= 32) {
FreelLibrary (hOrgDl1l);
}
return 1;

}



Gtéwna funkcja

long _export WINAPI IOVLSLIB(char far* pi,
char farx p2,
char far* p3) {
long 1Result;

if (pfnl) {
1Result = (*pfnl) (p1, p2, p3);
pll67] = 1; // Klucz sprzetowy jest poprawny.
}
else {
1Result = 0;
}

return 1Result;



Remedium

» Statyczna konsolidacja kodu obstugujacego klucz sprzetowy.

» Zastosowanie rozwigzah utrudniajacych debugowanie.



