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Uczestnicy gry

» Alicja ma klucz prywatny i publiczny.

» Bolek wysyta Alicji wiadomosci zaszyfrowane jej kluczem
publicznym.

> Alicja deszyfruje wiadomosci od Bolka, uzywajac swojego
klucza prywatnego.

» Cezary, Ewa, ... prébuja odszyfrowac te wiadomosci lub
zdoby¢ klucz prywatny Alicji.



Najpopularniejszym szyfrem asymetrycznym jest RSA

> p, g — losowo wybrane duze liczby pierwsze

> n= pqg — modut

v

e — liczba wzglednie pierwsza z (p — 1)(qg — 1)

v

d — liczba wyznaczona tak, ze zachodzi
ed mod (p—1)(g—1) =1
(n,d) — klucz prywatny

v

v

(n, e) — klucz publiczny

v

Szyfrowanie
C=M®modn

v

Deszyfrowanie
M = C9 mod n



Testy pierwszosci

» Potrzebujemy efektywnie znajdowaé duze liczby pierwsze.
> Wielomianowy algorytm deterministyczny

> Agrawal, Kayal, Saxena: O(log )"
> Lenstra, Pomerance: O(log n)®

> Algorytmy probabilistyczne
» Rozumowanie a contrario
» Uzywamy twierdzenia postaci:
»jesli n jest liczba pierwsza, to S(n)",
gdzie S(n) jest formuta tatwa do sprawdzenia.
» Jesli zachodzi S(n), twierdzimy, ze z duzym
prawdopodobiefistem n jest pierwsza.
» Zty przyktad S(n):
sliczba n jest réwna 2 lub jest nieparzysta”.



Test pierwszosci Fermata

» Wybieramy jako S(n) mate twierdzenie Fermata:
.jedli n jest pierwsza, to 3”1 =1 (mod n)".

> Losujemy a i sprawdzamy, czy powyzsze zachodzi.

» Niestety istnieja liczby ztozone (liczby Carmichaela), dla
ktérych zachodzi a"~! =1 (mod n) dla dowolnego a
wzglednie pierwszego z n.



Test pierwszosci Solovaya—Strassena

» Symbol Legendre'a, dla liczby pierwszej p
R 0, jesli p dzieli a,
() ={ 1, jedli istnieje b, takie ze b> = a (mod p),
P -1, wp.p.

> SylllbOl Jacobiego
( ) ( ) 1 ( ) 2 ( > k
n P1 P2 Pk ’

gdzie n = p{*ps? - pok.
> Jedli n jest nieparzysta liczbag pierwsza, to

an=1/2 = <i> (mod n).



Test pierwszosci Solovaya—Strassena, cd.

v

Losujemy 0 < a < ni jesli

aln=1)/2 (2) (mod n),

to n jest liczbg ztozong, a a jest tego Swiadkiem.

W p.p. n jest pierwsza lub ztozona.

Dla kazdej liczby ztozonej n prawdopodobienstwo, ze losowo
wybrane a jest $wiadkiem, wynosi co najmniej 1/2.

Jesli wyprébujemy m losowych wartosci a i zadna z nich nie

okaze sie $wiadkiem ztozonosci dla n, to z prawdopodobien-
stwem co najmniej 1 — 27 liczba n jest pierwsza.

Potrafimy efektywnie potegowa¢ modulo i obliczaé¢ symbol
Jacobiego.



Test pierwszosci Millera—Rabina

>

Dla danego nieparzystego n niech n — 1 = 2°t, gdzie t jest
nieparzyste.

Jedli liczba n jest pierwsza, to "' =1 (mod n) (mate
twierdzenie Fermata).

Jedli liczba n jest pierwsza i 2t =1 (mod n) dla 0 < r <s,
to a2 't =1 (mod n) albo a2 't = —1 (mod n).

Losujemy 0 < a < n i obliczamy: at mod n, a®t mod n,
a**modn, ..., a¥ tmodn, a1 mod n.

Jesli ostatnia liczba na powyzszej liscie jest rézna od 1 lub,

przegladajac od konca, pierwsza napotkana liczba rézna od 1
jest tez rézna od n — 1, to a jest swiadkiem, ze n jest ztfozona.
Dla kazdej liczby ztozonej n prawdopodobienstwo, ze losowo
wybrane a jest $wiadkiem, wynosi co najmniej 3/4.

Jesli wyprébujemy m losowych wartosci a i zadna z nich nie
okaze sie Swiadkiem ztozonosci dla n, to z prawdopodobien-
stwem co najmniej 1 — (1/4)™ liczba n jest pierwsza.



tamanie RSA

» Znajomos¢ ¢(n) = (p — 1)(g — 1) jest rébwnowazna
znajomosci rozktadu n na czynniki pierwsze.

» Znajac p i g, tatwo obliczamy ¢(n).

» Znajac n i ¢(n), rozwigzujemy uktad réwnan:



Sposoby tamania RSA

» Faktoryzacja n

» brutalne poszukiwanie dzielnika (ang. brute force)

» metoda sita kwadratowego
> ..

» Wykorzystanie stabosci

> zbyt bliskie p i g
zbyt mate d lub e
czesciowa znajomos$¢ d
atak z pomiarem czasu

vV vy vVvYy



Faktoryzacja za pomoca sita kwadratowego

» Kazdy wie, ze jesli n = a®> — b?, to n = (a+ b)(a — b).

» Rozwazamy kolejne a, poczawszy od [\/n], i sprawdamy, czy

a®> — n jest kwadratem.

2

» Jedli znajdziemy takie catkowite b, ze b?2 =22 —n, to

poznamy rozktad n.
» Jak dtugo bedziemy szukac?



Faktoryzacja za pomoca sita kwadratowego, przyktad

» Niech n = 1649, [\/n] = 41, mamy:

» 412 — p =32,

» 422 _ p =115,

» 432 — n =200,

> ..,

» 572 — n = 1600 = 402.

> Trzeba szukaé do$¢ dtugo, pierwszy kwadrat pojawia sie dla
a=>57.

> Znalezliémy rozktad 1649 = (57 + 40)(57 — 40) = 97 - 17.

» Szukanie kwadratéw nie jest szybsze niz prébowanie kolejnych
dzielnikdw.

» Zauwazmy, ze 32 - 200 = 802, czyli (41 -43)% =802 (mod n).
» Co nam daje ta magiczna zaleznos$¢?
» Co taczy liczby 32 i 2007



Liczby gtadkie i faktoryzacja

v

Liczbe nazywamy gtadka (B-gtadka), jesli jej dzielniki
pierwsze s3 mate (mniejsze niz B).

Szukamy liczb gtadkich wéréd liczb a® — n, np. sitem
Erastotenesa.

Szukamy wsérdd nich kombinacji takich liczb, ktérych iloczyn
jest kwadratem.

Uzywamy wektora wyktadnikéw, np. liczbe 504 = 23327
reprezentujemy jako wektor (3,2,0,1).

Mnozeniu liczb odpowiada dodawanie wektoréw.



Proste

stabosci RSA

tatwo jest roztozy¢ n na czynniki, jesli p i g s3 zbyt bliskie.
Jesli p—1i g — 1 maja zbyt mate dzielniki, to mozna uzy¢
algorytmu ,,p — 1" Pollarda.
Dwie osoby uzywaja tego samego n i réznych e, en.
» Zwykle wtedy e1, e, s3 wzglednie pierwsze.
» Kryptoanalityk moze uzyskac szyfrogramy tego samego tekstu
jawnego M, czyli CG; = M mod n, C; = M mod n.
> Algorytmem Euklidesa moze wyznaczy¢ takie r i s, ze
re; + se, = 1.

» Mozna zatozy¢, ze r < 0, wtedy M = (C;1)~"C5 mod n.
Nalezy rozwaznie uzywaé RSA, np. szyfrowanie kazdej litery
osobno umozliwia ztamanie za pomoca analizy czestosci
wystepowania liter.



Atak Wienera na zbyt mate d

> Przez ,zbyt mate d” rozumiemy d < %%

» Mamy ed — kp(n) =1, czyli

‘ e k‘ 1
dip(n)

» Aproksymujac ¢(n) przez n, mozna dowies¢, ze

e k‘ < 1

n d|  2d?

» Znamy utamek e/n, szukamy utamka k/d.
» Takich utamkéw k/d jest mato, O(log n).



Atak Wienera na zbyt mate d, cd.

» Rozwijamy e/n w utamek fancuchowy

e 1
n ap +

1

a2+a3+.“

» Dowodzi sie, ze wszystkie k/d s3a reduktami tego utamka.

» Sprawdzamy poczatkowe O(log nn) redukty.



Atak z pomiarem czasu

> Alicja deszyfruje komunikat C otrzymany od Bolka.
» Alicja poteguje M = C9 mod n, stosujac prosty algorytm

{d = d[k-1] d[k-2] ... d[1] 4[0]}

x := C;

M :=1;

for i := 0 to k-1 do

begin
if d[i] = 1 then M := M * x mod n;
X := X * X mod n;

end

» Znamy oczywiscie bit d[0], szukamy bitu d[1].



Atak z pomiarem czasu, cd.

v

Cezary wysyta Alicji zaszyfrowane (jej kluczem publicznym)
wiadomoséci Cq, ..., Cp.

v

Cezary mierzy czasy:
» t! deszyfrowania wiadomosci C;,
» t/ mnozenia C; razy C?.

v

Jesli bit d[1] jest réwny 1, to ciagi (t/) i (/) sa skorelowane.

v

Jedli bit d[1] jest réwny 0, nie widaé zadnej korelacji.

v

Cezary, poznawszy d[1], prébuje poznaé kolejne bity d.



Atak na implementacje korzystajaca z chinskiego
twierdzenia o resztach

» Alicja podpisuje wiadomoé¢é M, czyli oblicza C = M9 mod n.

» Dla utatwienia obliczen Alicja korzysta z chinskiego
twierdzenia o resztach:

d, =d mod (p—1), dy = d mod (g — 1),

G = M mod p. G = Md% mod q,

s, =1 (mod p), s, =0 (mod q),

sq =1 (mod q), s =0 (mod p),

C=15,Cp+54Cq.

» Wszystko dziafa. ..

v
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Atak na implementacje korzystajaca z chinskiego
twierdzenia o resztach, cd.

> Przypuéémy, ze nastapito prektamanie i Alicja obliczyta C,
prawidfowo, ale zamiast C, otrzymata btedne Bj.

> W efekcie Alicja wysyta Cezaremu btedny podpis B, dla
ktérego zachodzi

B*=M (modp) i B*#M (mod q).
> Wtedy Cezary oblicza

NWD(n, B® — M) =



Nie wolno uzywaé tej samej pary kluczy do szyfrowania
I podpisywania wiadomosci

> Alicja otrzymuje zaszyfrowang wiadomos¢ ¢ = m® mod n.
» Ewa podstuchata te wiadomos¢.

» Ewa losuje liczbe r < n.
» Ewa oblicza:

» x = r® mod n,

» y = xc mod n.

9 mod n.

» Zauwazmy, ze r = X
» Ewa wysyta Alicji do podpisania wiadomos¢ y.
» Alicja odsyta Ewie u = y mod n.
» Ewa oblicza

1

umod n=x"99 mod n= x99 mod n= m.



Krzywe eliptyczne

> Krzywa eliptyczng E nad ciatem K nazywamy krzywa zadana
réwnaniem postaci

y2 +aixy +ay = X3 4 apx® + agx + ag

o wspétczynnikach z ciata K.



Krzywe eliptyczne — przyktady

Krzywe opisane réwnaniami
y? =x3 - x+b/10 dla

b=0,1,2,3,4,5 nad ciatem
liczb rzeczywistych
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Krzywe eliptyczne — jeszcze jeden przyktad

Krzywa opisana réwnaniem

y? = x3 + x nad Z»3 skfada sie
z 23 punktéw: (0,0), (1,5),
(1,18), (9,5), (9,18), (11,10),
(11,13), (13,5), (13,18),

(15, 3), (15,20), (16,8),
(16,15), (17,10), (17,13),
(18,10), (18,13), (19,1),
(19,22), (20,4), (20,19),
(21,6), (21,17) oraz punktu

w nieskonczonosci, oznaczanego
przez 0.




Krzywe eliptyczne — dodawanie

» Punkty krzywej eliptycznej tworza grupe addytywna.

v

Elementem neutralnym dodawania jest punkt
w nieskonczonosci.

» Dla krzywej z poprzedniego przyktadu:

(,y) +0=(xy),

0+ (x,y) = (x.y),
_(X7y) = (Xa _y)'
(0,0)+(1,5) = (1,18),
(0,0) +(9,5) = (18,13),

vV vy vy VY VvYYyYy

v

Definiuje sie mnozenie punktu krzywej eliptycznej przez liczbe
catkowita.

> Dla krzywej z poprzedniego przyktadu:

2-(1,5) =(0,0),

3-(1,5) = (1,18) = —(1,5),

4.(1,5)=0,

vV vy vy



Schemat Diffiego—Hellmana

» Umozliwia uzgodnienie wspdlnego tajnego klucza, uzywajac
otwartego kanatu transmisyjnego.

> Alicja i Bolek uzgadniaja wspdlna duza liczbe pierwsza p
i generator g grupy Z.

> Alicja losuje a i wysyta Bolkowi g?.

» Bolek losuje b i wysyta Alicji g°.

» Alicja oblicza wspélny klucz k = (g?)?.

» Bolek oblicza wspélny klucz k = (g2)®.

> Bezpieczenstwo opiera sie na trudnosci rozwigzania problemu
logarytmu dyskretnego: znajac p, g, g% i g°, nie umiemy
efektywnie obliczy¢ a, b i g?°.



Schemat Diffiego—Hellmana z wykorzystaniem krzywej
eliptycznej

» Alicja i Bolek uzgadniaja wspdlng krzywa eliptyczng E
i generator P grupy punktéw na E.

» Alicja losuje a i wysyta Bolkowi aP.

» Bolek losuje b i wysyta Alicji bP.

» Alicja oblicza wspdlny klucz k = a(bP).

» Bolek oblicza wspdlny klucz k = b(aP).

» Bezpieczenstwo opiera sie na trudnosci rozwigzania problemu
logarytmu dyskretnego na krzywej eliptycznej: znajac E, P,
aP i bP, nie umiemy efektywnie obliczy¢ a, b i abP.



Zalety i wady krzywych eliptycznych

» Zaleta: krzywe eliptyczne wymagajg krétszych kluczy niz RSA.
3072-bitowe RSA zapewnia podobny poziom bezpieczenstwa
jak krzywa nad ciatem GF(2256).

» Zaleta: dla jednego ciata GF(p™) istnieje wiele krzywych
eliptycznych do wyboru.

» Wada: obliczenia na krzywych eliptycznych maja tajemnicza
strukture.



Gdzie jeszcze warto zajrzel?

» W lipcu 2009 r. za pomoca 200 konsol PlayStation3 ztamano
system krytpograficzny uzywajacy krzywej eliptycznej
y? = x3 4 ax + b nad ciatem Z, z generatorem P, gdzie
a = 4451685225093714772084598273548424,
b =2061118396808653202902996166388514,
P = (188281465057972534892223778713752,
3419875491033170827167861896082688),
a p= (2128 —3)/(11 - 6949) jest 112-bitowa liczba pierwsza,
http://lacal.epfl.ch/page81774.html.

» Dan Boneh, Twenty Years of Attacks on the RSA
Cryptosystem,
http:
//crypto.stanford.edu/ dabo/papers/RSA-survey.pdf.
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