Egzamin z BSK, 27 stycznia 2010 r.
Imie i nazwisko: ... Nrindeksu: ............ooooiiian.

Odpowiedzi tylko na temat prosze pisa¢ wyraznie na otrzymanym formularzu.

1. [2 pkt.] Wymien stabosci, z punktu widzenia bezpieczenistwa, protokotu IP w wersji 4.

2. [2 pkt.] Zdefiniuj w jednym zdaniu filozofie, ktéra powinna przyswiecaé tworzeniu regut Sciany ogniowej
lub przydzialowi uprawnien uzytkownikom.

3. [2 pkt.] Co to jest boczne wejscie do programu?

4. [2 pkt.] Czy, znajac klucz publiczny RSA, mozna obliczyé odpowiadajacy mu klucz prywatny?

5. [2 pkt.] Jak w praktyce chroni sie integralnosé danych?

6. [2 pkt.] Wymien zalety i wady trybéw ECB, CBC i licznikowego przy szyfrowaniu plikéw dyskowych
za pomocya szyfru blokowego.



7. [2 pkt.] Jak mozna wykorzysta¢ blad przepelnienia bufora w implementacji serwera jakiej$ ustugi do
uzyskania uprawnien administratora systemu, na ktérym uruchomiony jest ten serwer?

8. [2 pkt.] Co chroni uwierzytelnianie metoda zawotanie-odzew (ang. challenge-response) przed atakiem
powtérzeniowym?

9. [2 pkt.] Dlaczego nie powinno sie wydawaé certyfikatéw poswiadczajacych prawdziwosé klucza pu-
blicznego z nieskonczonym okresem waznosci?

10. [2 pkt.] Dlaczego zamiast opracowaé bezpieczne (umozliwiajace uwierzytelnianie i szyfrowanie komu-
nikacji) wersje protokoléw takich jak SMTP czy HTTP, stosuje sie ich tunelowanie w SSL/TLS?

11. [2 pkt.] W jaki sposéb w protokole Kerberos serwer uwierzytelniajacy broni sie przed falszywym
klientem, prébujacym podszyé¢ sie¢ pod uprawnionego klienta, proszacym o wydanie biletu do ustugi
przyznawania biletéw?

12. [2 pkt.] W jaki sposéb blad w implementacji klienta DNS, polegajacy na ignorowaniu czasu waznosci
uzyskanych rekordéw, umozliwia darmowe korzystanie z platnych punktéw dostepowych (ang. hot spot)
Wi-Fi?



