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Co umiano poprzednio?

I Najlepsze poprzednio znane, ale niepraktyczne ataki
wymagają:

I 2128 operacji dla AES-128 (wyczerpujące przeszukiwanie),
I 2176 operacji dla AES-192,
I 2119 operacji dla AES-256.



Co pokazano w [3]?

I 9-rundowy AES-256 można złamać:
I wykonując 239 operacji,
I wymaga dwóch zależnych kluczy.

I 10-rundowy AES-256 można złamać:
I wykonując 245 operacji,
I wymaga silniejszych zależności między podkluczami.

I 11-rundowy AES-256 można złamać:
I wykonując 270 operacji.

I Przypomnijmy, że w rzeczywistości:
I AES-128 wykonuje 10 rund,
I AES-192 wykonuje 12 rund,
I AES-256 wykonuje 14 rund.



Dlaczego nie ma powodu do paniki?

I Atak korzysta ze słabości rozdziału klucza w AES-256.
I Atak nie przenosi się na AES-128.
I Atak korzysta z zależności między kluczami (ang. related-key

attack), co wymaga poznania szyfrogramów tego samego
tekst jawnego zaszyfrowanego za pomocą wielu kluczy
zależnych od siebie w specyficzny sposób.

I Atak dotyczy tylko 11-rundowego AES-256.



Margines bezpieczeństwa

I Jeśli można złamać szyfr n-rundowy, zaprojektuj szyfr 2n lub
3n-rundowy.

I Margines bezpieczeństwa AES-a jest mniejszy niż dotychczas
przypuszczano.

I Schneier sugeruje:
I rozszerzenie AES-128 do 16, AES-192 do 20, a AES-256 do 28

rund,
I nieużywanie AES-256 w nowych aplikacjach.

I Nie ma powodu do rezygnowania z AES-256 w istniejących
aplikacjach.

I AES-128 nadal zapewnia dostateczny margines
bezpieczeństwa w dającej się przewidzieć przyszłości.


