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Cos wiecej niz radiowy kod paskowy lub system
antykradziezowy

» Radio Frequency IDentification — system kontroli oparty
o zdalny, za pomoca fal radiowych, odczyt i zapis danych

» Nie myli¢ ze sklepowymi systemami antykradziezowymi,
wykorzystujacymi zjawisko rezonansu:

» klips z obwodem rezonansowym (cewka i kondensator), ktéry,
znalaztszy sie w zmiennym polu elektromagnetycznym
o czestotliwosci drgan wtasnych, pobiera energie;

» system magnetoakustyczny — naklejka z namagnesowanymi
blaszkami, ktére, znalaztszy sie w zmiennym polu
elektromagnetycznym o odpowiedniej czestotliwosci, emituja
ultradzwieki, wykrywane przez mikrofon.



/astosowania
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Paszporty biometryczne

Optaty transportowe

Identyfikacja zwierzat

Identyfikacja ksigzek w bibliotece

Identyfikacja os6b w systemach kontroli dostepu
Rejestracja czasu pracy

Identyfikacja towaréw

Identyfikacja przesytek kurierskich

Immobilizery i piloty samochodowe

Piloty otwierajace bramy



Sktadniki systemu RFID

» Czytnik zawierajacy nadajnik i dekoder
» Antena

» Transpondery zwane znacznikami (ang. tags)



Czytniki

» Stacjonarne
» Przenosne

» Zintegrowane




Znaczniki
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Aktywne — wtasne zrédto zasilania, mozliwo$¢ inicjowania
komunikacji

Pasywne — bez wtasnego zrédta zasilania

Potpasywne — wewnetrzne zrédto tylko do zasilania
mikroprocesora

Rozmiary od 0,4 x 0,4 mm

Posta¢ nalepki, zetonu, nitu itp.

Unikalny identyfikator



Znaczniki, cd.

» Tylko do odczytu (ang. read-only)

» Jednokrotnego zapisu i wielokrotnego odczytu (ang. worm —
write once, read many)

» Wielokrotnego odczytu i zapisu (ang. read-write)




Znaczniki (po6t)pasywne
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czytnik
fodeayt | zepis denych)

» Zasilane za pomoca pola elektromagnetycznego wytwarzanego
przez antene¢

» OdpowiedZ wysytana po zgromadzeniu przez kondensator
wystarczajacej ilosci energii



Zasada dziatania znacznikéw (pét)pasywnych

> Czytnik

>

>
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wytwarza zmienne pole elektromagnetyczne wokét anteny;
wysyta zadanie identyfikacji;

wykrywa zaburzenia pola elektromagnetycznego wywotane
przez znacznik;

dekoduje uzyskany sygnat.

» Znacznik

| 4

znalaztszy sie w polu elektromagnetycznym czytnika, zaczyna
tadowaé kondensator, korzystajac z napiecia elektrycznego
indukowanego w cewce anteny odbiorczej;

po zgromadzeniu tadunku elektrycznego wystarczajacego do
zasilania uktadéw elektronicznych rozpoczyna wysytanie
informacji.

transmituje dane, modulujac pole elektromagnetyczne przez
zwieranie i rozwieranie cewki, co powoduje chwilowe zmiany
ttumienia sygnatu emitowanego przez antene czytnika.



Czestotliwosci pracy i zasiegi

» 125 — 134 kHz, tylko odczyt z odlegtosci kilkunastu
centymetréw

» 13,56 MHz, odczyt i zapis informacji, zasieg do ok. jednego
metra

» 433 MHz, 868 — 956 MHz, 2,45 GHz, 5,8 GHz, zasieg do kilku
metréw, niemozliwy odczyt przez ciecz i z powierzchni metalu



Zagrozenia, implanty RFID

» Wszczepianie ludziom implantéw budzi watpliwosci natury
prawnej, moralnej i zdrowotnej. ,The Truth Is Out There”.
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» Identyfikowanie w ten sposéb zwierzat spotyka sie
Z mniejszymi zastrzezeniami.




Zagrozenia, cd.

» Jesli obok samochodu firmy kurierskiej, korzystajacej z RFID
w celu usprawnienia dostarczania przesytek, przejdzie osoba
z czytnikiem, moze poznac zawarto$¢ paczek, ich
przeznaczenie oraz odbiorcéw.

» Zdalna identyfikacja towaréw umozliwia obserwowanie
zachowan klientéw w sklepach.

» Dokumenty korzystajace z technologii RFID (bilety
komunikacji miejskiej, paszporty) ufatwiaja naruszanie
prywatnosci.



Zabezpieczenia w RFID

PIN

Identyfikacja biometryczna
Pseudolosowe ID

Polecenie KILL

Blokowanie znacznikéw
Kontrolowanie poziomu energii
Klatka Faradaya

Uszkadzanie anteny
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Szyfrowanie



PIN

» Uwierzytelnianie dostepu do znacznika za pomoca kodu PIN

» Podawany przed kazdym odczytem przez uzytkownika za
pomoca klawiatury sprzezonej z czytnikiem

» Skuteczno$¢ podobna, jak w przypadku kart ptatniczych,
choé, z uwagi na transmisje radiowa, wymaga dodatkowych
zabiegdw



System identyfikacji biometryczne;

» Role kodu dostepu (PIN) petni wzorzec biometryczny:
> teczéwka oka,
> linie papilarne palca,
» profil DNA.



Pseudolosowe 1D

» Znacznik RFID ma zapisany tylko niewiele znaczacy
pseudolosowy identyfikator.

» Baza danych zawiera identyfikatory i powigzane z nimi dane.

» Samo odczytanie identyfikatora nie ujawnia zadnej wrazliwej
informacji.

» Jednak wyciekniecie takich informacji z bazy danych jest tylko
kwestig czasu.



Polecenie KILL

» Unicestwia znacznik RFID.

» Nastepuje catkowita i nieodwracalna dezaktywacja znacznika.

» Podczas komunikacji znacznik moze znajdowacé sie w jednym
z 7 stanéw:

stan gotowosci,

wstrzymania,

odpowiedzi,

potwierdzenia,

otwartym,

zabezpieczonym,

$mierci, do ktérego przechodzi po otrzymaniu zweryfikowanego

polecenia KILL.
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» Dzieki jego zastosowaniu np. klient wychodzac ze sklepu, ma
pewnos¢, ze znacznik juz nie wysyta sygnatéw.

» Jednak jest to polecenie nieodwracalne, co znacznie zaweza
mozliwos¢ jego stosowania.



Blokowanie znacznikdéw

» Kolejnym sposobem zabezpieczen jest blokowanie na trwate
znacznikdw.

» Czytnik bez zezwolenia nie moze zeskanowaé RFID.



Kontrolowanie poziomu energii

» Jezeli poziom energii jest zbyt maty lub zbyt duzy, mozna
podejrzewaé, ze dokonywana jest préba nieuprawnionego
odczytu i wtedy taka préba powinna by¢ zignorowana.

» Zabezpieczenie polega na ustawieniu odpowiedniej odlegtosci
odczytu, np. na ok. 15 cm.



Klatka Faradaya

Nie pozwala ona na transmisje radiowa w jej obrebie.
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Pojawity sie w sprzedazy portfele dziatajace na tej zasadzie.

v

Zamkniety portfel blokuje odczyt danych z umieszczonych

w nim dokumentéw.

Aby odczytaé zawarto$¢ np. karty ptatniczej, trzeba otworzyé
portfel.

v

v



Uszkadzanie anteny

» Jest skuteczng metoda unicestwiania znacznikéw.

» Po zfamaniu anteny mozna dokona¢ odczytu tylko z bardzo
bliskiej odlegtosci.

» Uszkodzenia anteny dokonuje sie np. przez pociagniecie nitki,
ktéra wyprowadzona jest na zewnatrz znacznika.



Szyfrowanie

» Najbardziej uniwersalny sposéb zabezpieczania
» Wszystkie poprzednie to pétsrodki

» Problem to mata moc obliczeniowa mikroprocesoréw
stosownych w znacznikach

» Dotychczas brak zadowalajacych algorytméw
» Pojawiajace sie co jaki$ czas doniesienia o ztamaniu kolejnych
zabezpieczen
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